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Descargo

NT-ware Systemprogrammierungs-GmbH, todas sus filiales, partners y licenciadores no se hacen
responsables de ninguna garantia, incluidas, entre otras, las garantias sobre la precision o la integridad de
las afirmaciones realizadas en el contenido de este sitio/documento o el contenido de cualquier sitio o
sitios externos para un fin determinado. Este sitio/documento y los materiales, la informacidn, los servicios
y los productos de este sitio/documento, incluidos, sin limitacidn, el texto, los graficos y los vinculos se
suministran "tal cual" y sin garantias de ningun tipo, sean expresas o implicitas.

Reservados todos los derechos. Ninguna parte de esta obra podrd reproducirse de ninguna forma ni por
ningun medio —grafico, electrénico o mecanico, incluidos fotocopiado, grabacidén, registro o sistemas de
almacenamiento y recuperacion de informacidn— sin el permiso previo y por escrito de NT-ware
Systemprogrammierungs-GmbH (en los sucesivo también llamado as NT-ware).

Los nombres de empresas y productos mencionados aqui son marcas comerciales registradas o no
registradas de sus compafiias correspondientes. La mencién a productos de terceros solo tiene fines
informativos y no constituye ninguna aprobacidon o recomendacién. NT-ware no asume responsabilidad
alguna en relacion con el rendimiento o el uso de estos productos. Asimismo, NT-ware no reclama estas
marcas comerciales. Se prohibe el uso de marcas comerciales, logotipos, marcas de servicio, nombres
comerciales y nombres de productos sin el permiso por escrito de los propietarios correspondientes.

Adlib, Express y Express Server son marcas comerciales o marcas comerciales registradas de Adlib
Publishing Systems Inc.; Adobe®, Adobe® Reader®, Acrobat® Distiller®, PostScript® y productos de
CREATIVE SUITE(S) son marcas comerciales o marcas comerciales registradas de Adobe Systems
Incorporated en Estados Unidos y/o otros paises; Android es una marca comercial de Google Inc.; Apple®,
el logotipo de Apple®, Mac®, Mac 0S®, Macintosh®, iPhone®, iPad® y AirPrint® son marcas comerciales de
Apple Inc. registradas en Estados Unidos y otros paises; Box de Box Inc.; Blackboard Transact™ de
Blackboard Inc.; CANON, imageRUNNER, imageRUNNER ADVANCE, MEAP, CPCA, AMS, iW AMS, iW
Desktop, iSend, iW SAM son marcas comerciales o marcas comerciales registradas de Canon Inc.;
CardSmith® es una marca comercial de CardSmith LLC; CBORD CS Gold® del CBORD Group Inc.; Crystal
Reports y otros productos y servicios de Business Objects mencionados aqui, asi como sus respectivos
logotipos, son marcas comerciales o marcas comerciales registradas de Business Objects Software Ltd.
Business Objects es una compaiiia de SAP; Dropbox de Dropbox Inc.; eCopy™, eCopy ShareScan® y eCopy
ScanStation™ son marcas o marcas comerciales de Nuance Communications, Inc.; Evernote® de Evernote
Corporation; FileNet® de IBM Corporation; Foxit®SDK y Foxit® Reader de Foxit Corporation; Google Docs de
Google Inc.; el servicio de impresion web Google Cloud Print™ es una marca comercial de Google Inc,;
Helix™ Production Workflow es una marca comercial de NT-ware Systemprogrammierungs-GmbH; HP,
HEWLETT-PACKARD, PCL y LASERJET son marcas comerciales registradas que pertenecen a HP Inc.; KONICA
MINOLTA es una marca comercial registrada de KONICA MINOLTA Inc.; iOS® de Cisco Technology Inc.;
iDRS™ SDK y IRISConnect™ son marcas comerciales no registradas de I.R.l.S. Group S.A.; JAWS pdf courier™
son marcas comerciales de Global Graphics SA.; Microsoft®, Windows®, Windows Server®, Internet
Explorer®, Internet Information Services, Microsoft® Word, Microsoft® Excel, Microsoft SharePoint®,
Microsoft SharePoint® Online, OneDrive®, One Drive® for Business, SQL Server®, Active Directory®,
Hyper-V® son marcas comerciales o marcas comerciales registradas de Microsoft Corporation en Estados
Unidos y/o otros paises; Neevia Document Converter Pro™ de Neevia Technology; NetWare®, Novell®,
Novell eDirectory™ de Novell Inc. son marcas comerciales registradas o no registradas de Novell Inc. en
Estados Unidos y otros paises; Mobilelron® de Mobile Iron Inc., Océ, Océ PlotWave®, Océ ColorWave® y
PRISMA son marcas comerciales o marcas comerciales registradas de Océ Holding B.V., OpenOffice.org™ de
Oracle Corporation; PAS™ es una marca comercial de Equitrac Corp.; Posterlet esta protegida por copyright



y es una marca comercial registrada internacionalmente de Eisfeld Datentechnik GmbH & Co. KG; RedTitan
EscapeE de RedTitan Limited; NETAPHOR®, SiteAudit™ son marcas comerciales de NETAPHOR SOFTWARE
Inc.; SAMSUNG es una marca comercial de SAMSUNG en Estados Unidos u otros paises; Therefore™,
Therefore™ Online de Therefore; UNIX® es una marca comercial registrada de The Open Group; uniFLOW®,
uniFLOW Serverless Secure Printing®, Helix Production Workflow®, MIND®, microMIND®, MiCard® y
uniFLOW  Service  for  AirPrint® son marcas  comerciales registradas de NT-ware
Systemprogrammierungs-GmbH; pcProx®, AIR ID® son marcas comerciales registradas de RFldeas
Inc.Readers; CASI-RUSCO® es una marca comercial registrada de ID Card Group; Radio Key® es una marca
comercial registrada de Secura Key; GProx™ Il es una marca comercial no registrada de Guardall; HID®
ProxHID es una marca comercial registrada de HID Global Corporation; Indala® es una marca comercial
registrada de Motorola; ioProx™ es una marca comercial no registrada de Kantech; VMware vSphere® y
VMware vSphere® Motion® son marcas comerciales registradas de VMware; Xerox, Xerox y Design, asi
como Fuji Xerox y Design son marcas comerciales registradas de Xerox Corporation en Japdn y otros paises.

Todas las demas marcas comerciales, nombres comerciales, nombres de productos y marcas de servicio son
propiedad de sus correspondientes propietarios y asi se reconoce.

Pese a que se han tomado todas las precauciones en la preparacion de este documento, NT-ware no asume
responsabilidad alguna por errores, omisiones o dafios derivados del uso de la informacién que contiene
este documento o del uso de programas o del cédigo fuente que pueda acompafarlo. NT-ware no asume
responsabilidad alguna por errores de funcionamiento o pérdidas de datos originados por la combinacidn
de al menos un producto de NT-ware y el sistema operativo y/o productos de terceros que se utilicen.
NT-ware no serd responsable en ningun caso de la pérdida de beneficios u otros dafios comerciales
causados o supuestamente causados directa o indirectamente por este documento.

Ademas, este manual proporciona vinculos a los sitios de compafiias afiliadas o independientes y otros
negocios. NT-ware no es responsable de examinar ni evaluar y no garantiza las ofertas de estos negocios o
individuos ni el contenido de sus sitios web. NT-ware no asume responsabilidad alguna por las acciones,
productos y contenidos de todos y cada uno de estos proveedores. El usuario deberd estudiar
cuidadosamente las declaraciones de proteccion de datos y otras condiciones de uso.

Thursday, July 4, 2019, Bad lburg (Alemania)

Nota importante

Pueden producirse problemas graves si modifica incorrectamente el registro del sistema operativo
Windows. Estos problemas pueden obligar a reinstalar el sistema operativo. Se recomienda
encarecidamente realizar siempre una copia de seguridad del registro del sistema operativo Windows
antes de modificarlo, por si acaso surgen problemas. NT-ware no asume responsabilidad alguna por
posibles repercusiones que pueda experimentar el sistema operativo al modificar el registro. Usted
comprende y acepta que estd utilizando esta informacion y modificando el registro del sistema operativo
Windows bajo su propia responsabilidad.

uniFLOW y los componentes correspondientes como Web Submission e Internet Gateway se basan en
gran parte en sus bases de datos SQL. Le recomendamos encarecidamente que se abstenga de modificar
estas bases de datos SQL manualmente sin consultar previamente con el equipo de soporte de NT-ware.
NT-ware no asume responsabilidad alguna por las posibles repercusiones que pueda experimentar en su
entorno de uniFLOW tras modificar cualquiera de las bases de datos SQL.



Copyright y contacto

NT-ware Systemprogrammierungs-GmbH
NiedersachsenstralRe 6

49186 Bad lburg

Alemania

www.nt-ware.com

Tel: +49-54 03 -7243-0
Fax: +49-5403-78 0103

Correo electrénico: info@nt-ware.com

Registro mercantil: Amtsgericht Osnabriick

Ne. de inscripcion en el Registro mercantil: HRB 110944

Consejero Delegado: Karsten Huster

Responsable de acuerdo con § 6 MDStV: Karsten Huster

Ne. de registro de IVA de acuerdo con §27 a Umsatzsteuergesetz: DE 230932141

©1998-2019 NT-ware Systemprogrammierungs-GmbH.

Comentarios

Si encuentra errores relevantes o tiene alguna sugerencia, pdngase en contacto con
documentation@nt-ware.com o utilice el botdén Enviar comentarios aqui de la ayuda de uniFLOW Online.

Soporte técnico

El distribuidor proporcionara los primeros servicios de soporte técnico. Antes de ponerse en contacto con
el distribuidor para solicitar soporte técnico, lea este documento.


http://www.nt-ware.com/
mailto:info@nt-ware.com
mailto:documentation@nt-ware.com




Informacion de licencia Open Source

La siguiente declaracién de copyright y la licencia afectan a los componentes del software opencsv utilizados por el
Universal Login Manager. Solo valen en la version inglesa oficial.

Licencia Apache - Versién 2.0, enero de 2004 - http://www.apache.org/licenses/

CONDICIONES DE USO, REPRODUCCION Y DISTRIBUCION

1. Definiciones.

"Licencia" hace referencia a las condiciones de uso, reproduccion y distribucidn, segin la definicion establecida en las
Secciones 1 a 9 de este documento.

"Licenciador" hace referencia al propietario de los derechos de autor, o la entidad autorizada por el mismo, que
otorga la licencia.

"Entidad legal" hace referencia a la unién de la entidad actuante y todas las demas entidades que la controlan, son
controladas por ella o estan sujetas a un control comun con dicha entidad. Para los fines de esta definicion, el
"control" es (i) la potestad directa o indirecta para dirigir dicha entidad, ya sea mediante contrato o de otro modo; o
(i) la titularidad de al menos un cincuenta por ciento (50%) de las acciones, o (iii) la propiedad efectiva de dicha
entidad.

"Usted" (o "Su") hace referencia a una persona o entidad legal que ejerza las autorizaciones otorgadas por esta
Licencia.

La forma del "Cédigo" hace referencia a la forma preferente de realizar modificaciones, como por ejemplo, el cédigo
fuente del software, la fuente de la documentacién o los archivos de configuracion.

La forma del "Objeto" hace referencia a cualquier forma resultante de la transformacién mecanica o traduccién de
una forma de Cédigo, como por ejemplo, cddigo de objeto compilado, documentacidn generada y conversiones a
otros tipos de medios.

"Obra" hace referencia a la obra de autor, ya sea en forma de Cddigo o de Objeto, disponible en virtud de esta
Licencia, segun la indicacién de copyright incluida o incorporada a la obra (se facilita un ejemplo en el apéndice mas
adelante).

"Obras derivativas" hace referencia a todas las obras, tanto en forma de Cédigo como de Objeto, que estén basadas
en (o derivadas de) la Obra y en las que el conjunto de las revisiones de modificacion, anotaciones, elaboracion y otros
cambios representan, en total, una obra de autoria original. Para los fines de esta Licencia, las Obras Derivativas no
incluiran las obras que sea posible separar o que compartan un simple vinculo (o unién por nombre) con las interfaces
de la Obray de las Obras Derivativas de la misma.

"Contribucién" hace referencia a cualquier obra de autor, incluida la versidon original de la Obra y todas las
modificaciones y adiciones a dicha Obra u Obras Derivativas de la misma, que se envien deliberadamente al
Licenciador para su inclusién en la Obra por el titular de los derechos de autor o por una persona o entidad legal
autorizada para ello en representacion del titular de los derechos. Para los fines de esta definicion, "enviar" hace
referencia a cualquier forma de comunicacién electrénica, verbal o escrita efectuada por el Licenciador o sus
representantes, como por ejemplo, la comunicacién en listas de correo electrdnico, sistemas de control de cédigo
fuente y sistemas de seguimiento de problemas gestionados por o en representacién del Licenciador con el fin de
comentar y mejorar la Obra, pero con exclusién de las comunicaciones descritas claramente o designadas por escrito
por el titular de los derechos como "No contribucién."

"Contribuyente" hace referencia al Licenciador o cualquier persona o Entidad Legal en cuyo nombre haya recibido el
Licenciador una Contribucidn que se incorpore posteriormente a la Obra.

2. Concesion de licencia de derechos de autor.

De acuerdo con las condiciones de esta Licencia, por la presente, cada Contribuyente le otorga a Usted una licencia de
derechos de autor perpetua, internacional, no exclusiva, sin cargas ni regalias e irrevocable para reproducir, preparar
Obras Derivativas, mostrar u operar publicamente, sublicenciar y distribuir la Obra y tales Obras Derivativas en forma
de Cddigo o de Objeto.

3. Concesion de licencia patente.

De acuerdo con las condiciones de esta Licencia, por la presente, cada Contribuyente le otorga a Usted una licencia de
patente perpetua, internacional, no exclusiva, sin cargas ni regalias e irrevocable (excepto en los casos indicados en
esta secciodn) para utilizar o hacer utilizar, vender, ofertar, importar y transferir de otro modo la Obra, siendo de
aplicacién esta Licencia solamente a las solicitudes de patente otorgables por un Contribuyente que afecten


http://www.apache.org/licenses/

exclusivamente a su(s) Contribucion(es) o combinacidn de sus Contribuciones a la Obra a la que se incorporaron. Si
usted iniciara un proceso legal contra cualquier entidad (incluidas las contrademandas en un proceso) alegando que la
Obra o una Contribucion incorporada a la Obra constituye una infraccion directa o contributiva de una patente, todas
las licencias de patentes otorgadas a Usted en virtud de esta Licencia sobre esa Obra cesaran a partir de la fecha en
gue se instituya dicho proceso.

4. Redistribucion.

Usted podra reproducir y distribuir copias de la Obra o de las Obras Derivativas de la misma en cualquier medio, con o
sin modificaciones, en forma de Cédigo o de Objeto, siempre que cumpla las siguientes condiciones:

Debera facilitar a todos los demds receptores de la Obra u Obras Derivativas una copia de esta Licencia 'y

Debera indicar claramente las modificaciones que haya realizado en los archivos; y

Debera conservar en la forma de Cdédigo de todas las Obras Derivativas que Usted distribuya todas las advertencias
relativas a los derechos de autor, patentes, marcas registradas y atribuciones en la forma de Cddigo de la Obra, con
exclusion de las advertencias que no pertenezcan a ninguna parte de las Obras Derivativas, y

Si la Obra incluye un archivo de texto de "ADVERTENCIA" como parte de su distribucién, todas las Obras Derivativas
que Usted distribuya deberan incluir una copia legible de las advertencias de atribucion contenidas en dicho archivo
de ADVERTENCIA, con exclusién de las advertencias que no pertenezcan a ninguna parte de las Obras Derivativas, en
al menos uno de los lugares siguientes: En el contenido del archivo de texto de ADVERTENCIA distribuido como parte
de la Obra Derivativa; en el contenido de la forma de Cédigo o en la documentacion, si estos se facilitan junto con las
Obras Derivativas; o mediante un dispositivo de muestra generado por las Obras Derivativas, en el lugar en que
normalmente aparezcan tales advertencias externas. El contenido del archivo de ADVERTENCIA es meramente
informativo y no modifica la Licencia. Usted podrd afiadir Sus propias advertencias de atribucion en las Obras
Derivativas que Usted distribuya, junto con el texto de ADVERTENCIA de la Obra, o como adicién al mismo, siempre
gue estas advertencias de atribucién adicionales no puedan interpretarse como una modificacién de la Licencia.

Usted podra afiadir Su propia declaracién respecto a los derechos de autor en Sus modificaciones y podra afadir
distintas condiciones en la Licencia para el uso, la reproduccién o la distribucion de Sus modificaciones o de las Obras
Derivativas en conjunto, siempre que Su uso, reproduccion y distribucion de la Obra cumpla por lo demas las
condiciones establecidas en esta Licencia.

5. Envio de contribuciones.

A menos que Usted indique lo contrario, todas las Contribuciones que Usted envie deliberadamente al Licenciador
para su inclusién en la Obra, estaran sujetas a las condiciones de esta Licencia sin aplicacion de condiciones
adicionales. No obstante, ninguna disposicién de este documento invalidara ni modificara las condiciones de cualquier
otro acuerdo de Licencia que usted pueda haber suscrito con el Licenciador en relacién con tales Contribuciones.

6. Marcas comerciales.

Esta Licencia no autoriza el uso de nombres comerciales, marcas comerciales, marcas de servicios o0 nhombres de
productos del Licenciador, excepto cuando lo requiera el uso razonable y habitual en la descripcién del origen de la
Obray la reproduccion del contenido del archivo de ADVERTENCIA.

7. Exencion de garantia.

A menos que lo exijan las leyes pertinentes o se acuerde por escrito, el Licenciador ofrece la Obra (y cada
Contribuyente ofrece sus Contribuciones) "TAL CUAL", SIN GARANTIAS NI CONDICIONES DE NINGUN TIPO, ya sean
expresas o implicitas, como por ejemplo, cualquier garantia o condicién sobre TITULO, NO INFRACCION, APTITUD
PARA EL COMERCIO o IDONEIDAD PARA UN FIN PARTICULAR. Usted es el/la Unico(a) responsable de determinar si es
apropiado utilizar o redistribuir la Obra y asume todos los riesgos asociados a Su ejercicio de los permisos otorgados
en esta Licencia.

8. Responsabilidad limitada.

Bajo ninguna circunstancia ni fundamento legal, sea por ilicito civil extracontractual (incluida la negligencia), por
contrato o de otro modo, a menos que lo exijan las leyes pertinentes (como en el caso de actos de negligencia
deliberados y graves) o se haya acordado por escrito, sera responsable ningin Contribuyente ante Usted por dafios de
ningun tipo, ya sean directos, indirectos, especiales, incidentales o consecuentes ocasionados como resultado de esta
Licencia o por el uso o imposibilidad de uso de la Obra (como por ejemplo los dafios por pérdida de clientes, pérdida
de actividad, averia o mal funcionamiento de los ordenadores o cualquier otra forma de perjuicios o pérdidas
comerciales), incluso si dicho Contribuyente hubiese sido advertido de la posibilidad de tales perjuicios.



9. Aceptacion de garantias o responsabilidad adicional.

En Su redistribucién de la Obra o de las Obras Derivativas de la misma, Usted podra ofrecer y cobrar por la aceptacion
de asistencia, garantias, indemnizacion u otras obligaciones de responsabilidad y/o derechos en virtud de esta
Licencia. No obstante, al aceptar tales obligaciones, Usted podra actuar solamente en Su propio nombre y bajo Su
propia responsabilidad, no en nombre de ningin otro Contribuyente, y solamente si Usted accede a indemnizar,
defender y eximir a cada Contribuyente de cualquier tipo de responsabilidad o disputas contra dicho Contribuyente,
como resultado de su aceptacion de tales garantias o responsabilidades adicionales.

FIN DE LAS CONDICIONES
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Universal Login Manager

2.1

Introduccion general

Este documento describe los requisitos técnicos y los procedimientos de instalacion
para el Universal Login Manager. Estd pensado para jefes de producto, responsables de
servicio, técnicos de servicio, gerentes de cuentas, soporte, personal de
demostraciones y partners externos de Canon, que necesitan poder instalar y
configurar el Universal Login Manager.

Definiciones y abreviaturas empleadas en este documento

ULM: Universal Login Manager

AD: Active Directory

CDS: Content Delivery System

RIA:  Aplicacion de Internet enriquecida

AMS: Access Management System

Introduccion

El Universal Login Manager es una aplicacion MEAP desarrollada por NT-ware para que
los dispositivos imageRUNNER ADVANCE ofrezcan una practica solucion sin servidor
para la autenticacidn sencilla de usuarios, incluido soporte para inicio de sesidon
mediante imagen y tarjeta de proximidad. Esta aplicacién ayuda a aprovechar
plenamente las funciones nativas del imageRUNNER ADVANCE para personalizacion y
también brinda funciones bdsicas de uso y generacién de informes de costes. El
Universal Login Manager también utiliza el Access Management System (AMS) para
conseguir un control granular del acceso para cada usuario.

Ademas, el Universal Login Manager puede servir como aplicacién de inicio de sesidn
para uniFLOW. Los usuarios pueden migrar facilmente a una solucidén de uniFLOW sin
sacrificar sus inversiones iniciales, como los lectores de tarjetas MiCard.

Arquitectura general

Universal Login Manager combina dos conceptos:

e  Authentication Provider:
Servidor en el que se autentica el usuario. Este servidor se puede configurar en el
pardmetro Modo de Autenticacion.
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e  Authentication Presentation:
Forma en que el usuario inicia sesién en un dispositivo.. Se puede configurar en el
pardmetro Tipo de Inicio de Sesion.

Universal Login Manager es muy flexible, y admite clientes de cualquier tamafio gracias
a una combinacién de modo de autenticacién y tipo de inicio de sesion.

Modo de Autentificacion

Autenticacion Autenticacion de Autenticacion de
local dominio (Active  uniFLOW

Tipo de Inicio de Sesion Directory)

Login de imagen v

Inicio de sesidn con tarjeta de v v v

proximidad

Iniciar sesidon con nombre de v v v

usuario y contrasena

2.2 Modo de Autentificacion

Puede seleccionar tres tipos distintos de proveedores de autenticacion.

e Local Authentication Mode:
Un administrador puede establecer una base de datos de usuarios en el
dispositivo localmente y utilizarla como proveedor de autenticacion.

e Domain Authentication Mode:
Utiliza un Active Directory existente en un servidor de Windows como proveedor
de autenticacion.

e  Servidor de uniFLOW:
Puede seleccionar un servidor de uniFLOW como proveedor de autenticacion.
Universal Login Manager también puede actuar como aplicaciéon de inicio de
sesién para uniFLOW. Permite una facil actualizacién desde una solucidn sin
servidor a la soluciéon de uniFLOW. En este caso, se requiere la Device Access
License de pago en el servidor de uniFLOW.

Local Authentication Mode y Domain Authentication Mode solo se pueden activar si
el dispositivo no esta configurado como impresora en uniFLOW. En caso contrario, el
Modo de autenticacion cambia automdticamente a Servidor de uniFLOW en cuanto el
servidor de uniFLOW se conecta al dispositivo.




Universal Login Manager

2.2.1

Modo de autenticacion local

2.2.2

Modo de autenticacion local permite a los usuarios autenticarse en una base de datos
local en el dispositivo que contiene informacion de autenticacion. Esta base de datos
se puede exportar e importar a través de una interfaz web y distribuir manualmente a
otros dispositivos.

Configuracion del Universal Login Manager puede registrar hasta 1.000 usuarios. Solo
los usuarios que estan asociados con el rol de administrador pueden gestionar
usuarios.

El modo de autenticacion local admite los siguientes métodos de inicio de sesidn:
e Login de imagen (hasta 48 usuarios)

e Login de imagen +PIN (hasta 48 usuarios)

e |nicio de sesidon con

tarjeta de proximidad (hasta 1.000 usuarios)

e |nicio de sesidon con
tarjeta de proximidad + (hasta 1.000 usuarios)
PIN

e Nombre de wusuario vy

contrasefia (hasta 1.000 usuarios)

Puede seleccionar el tipo de inicio de sesidn en el menu Instalacion de la configuracién
de administracién del Universal Login Manager.

Modo de autentificacion de dominio

2.2.3

Este modo permite a los usuarios autentificarse en un Active Directory de un servidor
Windows en el emplazamiento del cliente. También se puede asignar informacion de
rol a cada grupo en un Active Directory.

Aqui estdn disponibles los siguientes métodos de inicio de sesion:
e Tarjeta de proximidad

e Tarjeta de proximidad + PIN

o Nombre de usuario y contraseiia

Cuando los usuarios introducen su nombre de usuario y contraseiia para acceso de red
0 pasan su tarjeta de proximidad que esta vinculada a las credenciales de red, se
realiza la autentificacion.

uniFLOW Server Mode

Universal Login Manager se puede utilizar como aplicacion de inicio de sesién para la
solucién de uniFLOW. De este modo se minimiza la inversidn adicional al actualizar a
uniFLOW.




Universal Login Manager

2.3

Tipos de inicio de sesion

Universal Login Manager admite distintos tipos de inicio de sesidon que se describen en
los capitulos siguientes.

El codigo PIN que se utiliza en algunos tipos de inicio de sesidn no es el mismo cédigo
PIN que se utiliza en la administracion de ID de departamentos de la impresora. Los
cadigos PIN para los ID de departamento del dispositivo deben establecerse como 0
para evitar problemas.

2.3.1 Login de imagen o Imagen + PIN
Login de imagen permite a los usuarios iniciar sesién pulsando un botdn en la Ul del
dispositivo con una imagen que representa la cuenta del usuario. Login de imagen solo
funciona en Modo de autenticacion local.
Es posible registrar y cargar hasta 48 iconos de usuario como imdagenes de cuenta a
través de la Configuracion de ULM en la RUI de Universal Login Manager. Puede
seleccionar el modo Login de imagen o Imagen + PIN, en cuyo caso también se debera
introducir un cédigo PIN adicional para iniciar sesién.
3:; i &b % T) !
1 ‘ o)
@ “ » B
e
2.3.2 Inicio de sesion por tarjeta de proximidad o Inicio de

sesion por tarjeta de proximidad + PIN

El inicio de sesidn por tarjeta de proximidad permite a los usuarios realizar
autenticacién empleando una tarjeta de proximidad como HID, Mifare y otras.

El lector de tarjetas compatible debe estar conectado al dispositivo. Se recomienda
utilizar la opcién de puerto de dispositivo USB para instalar el lector de tarjetas con
seguridad en el dispositivo. El inicio de sesidn por tarjeta de proximidad funciona con
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2.3.3

todos los modos de autenticacion (local, AD, uniFLOW). También puede configurar un
codigo PIN para seguridad adicional en el inicio de sesion.

IDENTIFICAR

Por favar, identifiquese con su tarjeta ID

Lectores de tarjetas compatibles

Consulte Lectores de tarjetas compatibles para ver una lista de todos los lectores de
tarjetas compatibles.

Iniciar sesion con nombre de usuario y contraseiia

Al igual que SSO-H, que es estandar en los dispositivos habilitados para MEAP (iR e
imageRUNNER ADVANCE), puede iniciar sesion con el nombre de usuario y la
contrasefia registrados en la base de datos de usuarios. Son posibles todos los modos
de autenticacion (Local, AD o uniFLOW).

IDENTIFICAR

Introduzea su Nombre de usuario y Contrasefia y pulse |
el botdn Inicio de sesidn.

Nombre de

usuario:

Pulsar para abrir teclado

Contrasefia:
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3.1

Componentes

El Universal Login Manager consta de dos médulos de software. Se describiran

individualmente en las secciones siguientes.

e Universal Login Manager: El paquete principal instalado localmente en el
dispositivo.

e  Seguimiento de Uso de ULM: aplicacion complementaria de navegador web (RIA).

ULM Software Components

NT-ware.com CDS

p

@ universal
login manager

Aplicacion

Universal Login Manager para MEAP

NT-ware ha desarrollado el Universal Login Manager basandose en uniFLOW Login
Manager. A diferencia de uniFLOW Login Manager, puede funcionar sin servidor de
uniFLOW y mejora las funciones nativas existentes en el imageRUNNER ADVANCE,
como Envio a mi mismo, botones/flujos de trabajo personales y funciones AMS, todas
ellas dependientes de la autenticacién de usuario en el dispositivo.

Tamafio
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3.2

4.1

4.2

Tamaiio
Espacio de archivo maximo 20000 KB
Uso maximo de memoria 6000 KB
Uso del descriptor de archivo maximo 30 KB
Uso de socket maximo 8 KB
Uso de subprocesos maximo 20 KB

Seguimiento de Uso (Aplicacion de Internet
enriquecida)

Seguimiento de Uso de ULM es una aplicacion web que se puede descargar como
plug-in de navegador web a través de un vinculo en el menu de la RUI de ULM. Una vez
descargado en un PC, funciona en el navegador web hasta que se borra la caché.

Seguimiento de Uso de ULM puede recoger datos de registros de trabajos de todos los
dispositivos registrados (hasta 10 dispositivos) y muestra actividades de
impresion/copia/escaneo por usuario o por dispositivo, incluidos costes de
transaccion, que se mantienen en una tabla aparte.

El capitulo Aspectos de seguridad (en la pagina 64) describe de forma detallada cémo
funciona el Seguimiento de Uso de ULM y por qué es seguro utilizarlo.

Requisitos del sistema

Hardware y elementos opcionales

Encontrard una lista de dispositivos y versiones del firmware compatibles, asi como de
elementos opcionales, en el apéndice (en la pagina 67).

Requisitos del software
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4.2.1 Navegadores web
Se necesita un navegador web para acceder y utilizar la Configuracién de ULM vy el
Seguimiento de Uso de ULM.
e  Estos son los navegadores web que admite el Universal Login Manager:
o Internet Explorer (V9 o posterior)
o Chrome (V21 o posterior)
o Moitzilla Firefox (V15 o posterior)
o Opera for Mac (V12 o posterior)
o Safari (V5.1 o posterior)
e  Estos son los navegadores web que admite Seguimiento de Uso de ULM:
Internet Explorer (V9 o posterior).
o Chrome (V21 o posterior)
o Mozilla Firefox (V15 o posterior)
o Opera for Mac (V12 o posterior)
o Safari (V5.1 o posterior)
Las funciones de exportacion/importacion de tablas de coste en Seguimiento de Uso
de ULM utilizan Flash y solo funcionan en sistemas con una versidn instalada de Adobe
Flash Player 10.0 o superior.
Dadas las limitaciones de IE9, no se admite la funcién de importacién para tablas de
costes en este navegador en ULM hasta la version 4.0.1. A partir de ULM V.4.0.2 este
navegador es totalmente compatible.
4.2.2 Controlador de impresora y modulo complementario de
controlador de impresora AMS
Debe instalarse de antemano uno de los siguientes controladores de impresora en el
ordenador.
e  Controladores de impresora UFR Il V20.60 o posterior
e Controlador de impresora PCL 6 V20.60 o posterior
e Controlador de impresora PCL 5e/5c V20.60 o posterior
e Controlador de impresora PS 3 V20.60 o posterior
Si los usuarios requieren funcionalidad AMS, también deberd instalar el mddulo
complementario de controlador de impresora AMS en todos los PC de la red.
4.2.3 Requisitos de Active Directory Server

Windows Server compatible: Windows Server 2003/2008 o posterior.
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Universal Login Manager no admite las relaciones de confianza entre dominios.

5 Instalacion

Los modelos imageRUNNER ADVANCE de tercera generacidn se suministran con el
Universal Login Manager ya instalado. Por tanto, los procedimientos de instalacidon que
se describen en este manual se pueden omitir a menos que sea necesaria una
reinstalacién para cualquier razén.

En esta seccidn se describe el procedimiento para instalar Universal Login Manager en
un dispositivo MEAP.

La instalacion se describe basandose en un modelo de imageRUNNER ADVANCE de
tercera generacion. Por tanto, si utiliza otro dispositivo, el procedimiento de
instalacion puede variar ligeramente.

Hay varias formas de instalar la aplicacion Universal Login Manager:
e Content Delivery System (CDS) - Se requiere Nimero de acceso a licencia (LAN)
o Instalacién a través del Content Delivery System (Ul del dispositivo) (en la
pagina 10)
o Instalacién a través del Content Delivery System (Ul remota) (en la pagina 15)
e Instalacidn manual - Se requieren el archivo .jar y el archivo .lic
o Instalacién manual a través de la Ul remota (en la pagina 17)

Conexion de uniFLOW Online

El Universal Login Manager también se puede instalar al conectar el dispositivo con
uniFLOW Online o uniFLOW Online Express. Dado que no esta pensado como
instalacion independiente, no se describe aqui.

Para obtener informacion, consulte la Guia de primeros pasos de uniFLOW Online
(https://www.nt-ware.com/uFO FS/).
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5.1

Elementos requeridos Contrasefia Numero Archivos PC Conexidn a
administrativa de de conectado | Internet
predeterminad accesoa aplicacion en red con

Métodos de instalacion a licencia  [.jar/.lic] navegador

web

CDS a través de Ul local consulte la Requerid Requerido
documentacién | o
de Canon

CDS a través de Ul local consulte la Requerid Requerido | Requerido
documentacion o
de Canon

Instalacién manual a través | consulte la Requerido | Requerido

de SMS documentacion
de Canon

El mecanismo de instalacion recomendado es CDS. Sin embargo, en algunas
circunstancias es posible que CDS no sea adecuado. En estos casos, obtenga el archivo
jary el archivo .lic de la aplicacion MEAP en el Centro de descarga de software de Cano
e instale utilizando SMS.

Instalacion a través del Content Delivery System (Ul
del dispositivo)

Para instalar Universal Login Manager a través del CDS se necesita un numero de
acceso a licencia (LAN) de 16 digitos:

Busque el LAN de su version de ULM aqui (http://link.nt-ware.net/id250).

El acceso al CDS puede realizarse desde la Ul local del dispositivo o la Ul remota del
dispositivo desde un PC conectado en red.

Antes de instalar Universal Login Manager a través del CDS, compruebe que la red
puede comunicar con el CDS. La funcion "Prueba de comunicacion" permite
comprobar las condiciones de la red.

10
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Ul remota

Settings & Registration> Lisence/Other > Register/Update Software > Display
Logs/Communication Test

iR-ADV C255 / iR-ADV €255 / ToPortal Login User: 7654321 Log Out

@ Register/Update Software
Device Serial Numser WKL10221

+ License/Other Software Management Settings : Display Logs/Communication Test

Install Application/Option Display Logs/Communication Test

Distributed Installation Communication Test

Manual Installation
Log View: | Update Logs ¥ | Switch
iR Option

[2018/04/03 11:36:37] firm download start [OK] 20180202.0332401 iAC355V332401
[2018/04/03 11:44:01] firm download end [OK] 20180202.0332401 iAC355V332401
[2018/04/03 11:44:05] firm update start [OK] 20180202.0332401 iAC355V332401
[2018/04/03 11:55:33] firm update end [OK] 20180202.0332401 iAC355V332401

MEAR Application

Update Firmware

Distributed Update

Manual Update
Software Management Settings

Display Logs/Communication Test
Application Settings

Scheduled Update Settings

»

- @@ @D

Ul local

Settings and Registration > Management Settings > License/Other >
Register/Update Software > Software Management Settings > Test Communication

..- @ Settings/Registration

<Software Management Settings>
@ Main Menu

::j Quick Menu

Select Log Display

Test Communication

Application Settings

Back to Menu

nagement mode,

Instalacion del CDS desde la Ul local

Siga los pasos que se describen a continuacion:

11
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1. En el panel tactil del MFP, pulse Setting and Registration (Configuracion vy
registro) e inicie una sesién como administrador del sistema (si es necesario).

@) P06 ®

@) (5 (o)
1010 ®

® © ®

2. En el menl Settings/Registration (Configuracion/Registro), seleccione
Management Settings (Configuracion de gestion).

k3 @ Settings/R

Select an item 1o set.

@ Main Menu

Preferences
23 quicvens =

' Adjustment/Maintenance
[ Function Settings

[ Set Destination m

] Management Settings

3. Seleccione License/Other (Licencia/Otros).

@ Settings/Registration

Select an item to set,

@ Main Menu

23 e

Top

L] user Management

|| Device Management

|_J License/Other |

| ] Data Management n

t [ securty Settinas

&) B Logout

12
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4. Seleccione Register/Update Software (Registrar/actualizar software).

@ Settings/Registration

Select an item to set,

Top = Use ACCESS MANAGEMENT SYSTEM
Management Settings * Off

License/Dther | = Register/Update Software

= Allow Use of Print Function from Mobile
> on

@ Settings/R
<Register/Update Software Menu>

@ Main Menu

Install Applications/Options

Uniiebiman A Scheduled Update

Software Management Sattings s

6. Introduzca el LAN de 16 digitos. Cada grupo de cuatro digitos deberd introducirse
por separado:
Busque el LAN de su version de ULM aqui (http://link.nt-ware.net/id250).

k3 @ Settings/Regis

<Install Applications/Options>
@ Main Menu

A quickvens

License Access
Number

4 digits at a time.

<« BacktoMenu Start

7. Haga clic en Start para iniciar el proceso de instalacion.

k3 @ Settings/Registration

@ Main Menu

23 quicvens
Wait a moment.
DO NOT TURN OFF THE POWER.
Communicating with delivery server...

13
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Seleccione Universal Login Manager activando la casilla de la primera columna.

Compruebe ademas que NO esta seleccionado el botdn Do Not Start (No iniciar).

Administrator @ Settings/Registration

@ Main Menu
23

Quick Menu + Application/Option Version Memary (KB} Size (V)
|~/ Universal Login Manager 46.0 10000 24000

<Install Applications/Options: Confirm>

Product Type: Independent

Available: 4158804 KB
Do Mot Start

X Cancel Install o

&) B Logout

Lea y acepte el contrato de licencia. Si no puede cumplir las condiciones del

contrato de licencia, no deberd proseguir con la instalacién.

<Confirm Conditions of Use>

@ Main Menu

::] Quick Meny

Universal Login Manager 4.6.0
Please read the following details carefully before downloading.
[NT-WARE SOFTWARE LICENCE AGREEMENT

Capyright 2012 NT-ware Systemprogrammierung GmbH

1/29
READ CAREFULLY BEFORE USING! N
NT-WARE SOFTWARE LICENCE AGREEMENT

v

Acoept Do Not Accept

@ Main Menu

2B ouickMen
Wait a moment.
DO NOT TURN OFF THE POWER.

Installing applications/options...

14
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5.2

11. Cuando la aplicacién termine de instalarse, aparecerd una nueva pantalla pidiendo
al usuario que termine la instalacidon. Haga clic en el boton OK de esta pantalla

para terminar la instalacion.

& Administrator @ Settings/Registration

@ Main Menu

::J Quick Menu Application/Option Installation Resuit Start Status
Universal Login Manager 4.6.0 Succeeded Start

<Install Applications/Options: Exit>

Manual: https://service.c-cdsknn.net/cds/enduser/common/C003SXLoginMain.jsp

oK W

Management mode. & 1 Log Out

12. Reinicie el dispositivo.

Al reiniciarse el dispositivo se iniciara ULM automaticamente. Usted quedara
desconectado del dispositivo hasta que se active ULM.

Instalacion a través del Content Delivery System (Ul
remota)

Siga los pasos que se describen a continuacion:

2. Abra el navegador web e inicie una sesion en la Ul remota introduciendo el URL
siguiente:
http://<ipaddress>:8000
donde <ipaddress> es la direcciéon IP del dispositivo en el que desea instalar
Universal Login Manager.
o Introduzca el inicio de sesidén y la contraseiia de administrador y haga clic en

Administrator Login.

Canon Iniciar sesion
iR-ADW C70B5 / iR-ADY C70BS /

ID departamento:
PIN:

Introduzca el ID de departamento y el PIM y haga clic en [Iniciar sesidn]

Iniciar sesidn

Copyright CANON INC. 2010 All Rights Reserved

15
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3.

Cuando inicie sesién como administrador se mostrara la pantalla siguiente.

4 iMmageRUNNER
‘ ADVANCE

ﬂig U remota: Portal

Nombre del dispositiv

iR-ADV 5235

Nombre del producto(N.” de serie) : iR-ADV C5235 (JWF00205)

Ubicacidn :

Usuario de inicio de sesidn : 7654321 |

Language: | Spanish = @ Enviar correo al administrador del sisterma

Ultirna actualizacisn 12011 2012 2313:49

‘ Informacién basica del dispositivo

| Estado del dispositive

Impresera: () Se ha producido un error

Escéner: @ Modo reposo.

|informacién de errores

(1) Cargue papel
Detalles de errores (Total: 1 errores)

‘ Informacidn de consumibles

|infermacian de papel

Origen de papel  Papel restante

Bandeja multivsa Nada

Casgete 1 [ 7] Bien A4
Casete 2 [ Wacio A4
Casete 3 [ 77 Bien A4
Cassete 4 [T Bien A4R

Tarnafio de papel

Desconocido

Tipo de papel

Mo definido

Mormal 1 5481 gém2)
Mormal 1 5481 gém2)
Mormal 1 (B4-81 gém2)
Marral 1 (B4-81 gém2)

Monitor de estado/Cancelar

Configuracion

Archivos recibidos/guardados

Impresian directa

o
S

*Y

Libreta de direcciones

Cuick Menu

[~
Caontrol de acceso de usuarios a -{”"“'-

espacio avanzado

4. Abra el menuU Settings/Registration y seleccione Management Settings >
License/Other> Register/Update Software.

imageRUNNER ADVANCE
@ Settings/Registration

iR-ADV C255 / iR-ADV €255 / To Portal

Login User: 7654321 Log Qut

E-Mail to System Manager

Restart Device Settings/Registration :

agement Settings : License/Other

Apply Setting Changes Management Settings : License/Other Last Updated : 18/04 2018 110109

Message Board/Support Link
Preferences

Paper Settings

Timer/Energy Settings Remote Operation Settings
ACCESS MANAGEMENT SYSTEM Settings

MEAP Settings

Network Settings

External Interface

Volume Settings
Adjustment/Maintenance
Adjust Image Quality

Function Settings

Common Settings
Copy

Printer

Send
Receive/Forward
Store/Access Files

Set Destination
Management Settings

User Management
Device Management
License/Other

Data Management

Security Settings

5. Introduzca el nimero de acceso a licencia (LAN) de 16 digitos y haga clic en Next.

16
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Busque el LAN de su versién de ULM aqui (http://link.nt-ware.net/id250).

iR-ADV €255 / iR-ADV €255 / ToPortal Login User: 7654321 Log Out

@ Register/Update Software
Device S=rial Number WKL10221

4= License/Other Install Application/Option : Distributed Installation
Install Application/Option Distributed Installation
Distributed Installstion The MEAP application/iRt option will be installed after being retrisved from the Next »
distribution server through the internet. Enter the license access number, then click

Manual Installation [Next].

iR Option License Access Number:

MEAP Application

L4l

Update Firmware

Distributed Update

Manual Update
Software Management Settings

Display Logs/Communication Test
Application Settings

Scheduled Update Settings

Copyright CANON INC. 2016

6. Seleccione Universal Login Manager activando la casilla de la primera columna.

Asimismo, compruebe que el botén de radio Start esta seleccionado si no desea
iniciar Universal Login Manager inmediatamente (deberd reiniciar el dispositivo).
Haga clic en Start Installation para iniciar el proceso de instalacién.

Select applications/options to install, and set the status after installation.
Start Installation Cancel
Operational Setting
Status after Installation: ® Start
Stop
Installable Applications/Options
Available Storage Space: 4154731K8
Application/Option Name Memory (KB) Size (KB)
¥ Universal Login Manager 46.0 10000 24000

Lea y acepte el contrato de licencia.

La aplicacidn se descargard e instalara.

A continuacion, haga clic en To Distributed Installation.
10. Reinicie el dispositivo.

Al reiniciarse el dispositivo se iniciarda ULM automaticamente. Usted quedara
desconectado del dispositivo hasta que se active ULM.

5.3 Instalacion manual a través de la Ul remota

La instalacion manual no requiere una conexién con Internet para el imageRUNNER
ADVANCE. Puede emplear el PC conectado en red para instalar Universal Login
Manager con un navegador web.
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SMS - Service Management Service

SMS (Service Management Service) es un servlet que permite acceder a dispositivos

imageRUNNER ADVANCE a través de una red desde un navegador web e instalar o

administrar aplicaciones MEAP. Para instalar Universal Login Manager a través de SMS

debera tener el archivo de aplicacion (.jar) y el archivo de licencia (.lic) de Universal

Login Manager en un sistema de archivos al que pueda acceder desde el PC.

Puede descargar el archivo .jar y el archivo .lic de Universal Login Manager en la pdgina
de descarga uniFLOW Embedded Applet for MEAP (http://link.nt-ware.net/id250).

Para la instalacion a través de SMS, siga estos pasos:

1.

Inicie sesidn en Service Management System (SMS).

Abra el navegador web e inicie sesidon en SMS introduciendo el URL siguiente:
http://<IP-address>:8000/sms

donde <IP-address> es la direccidn IP del dispositivo en el que desea instalar
Universal Login Manager.

iR-ADV C255 / iR-ADV C255 /

Service Management Service

Device Szrial Number WKL10221

H You can log in without entering a password. "

Login

Log In

‘ Copyright CANON INC. 2016

Escriba la contrasefia correspondiente (si es necesario) en el campo Password.

Haga clic en el botdn Log In para iniciar sesién en SMS.

iR-ADV C255 / iR-ADV C255 /

Service Management Service

Device Serial Number. WKL10221 Time Until Timeout: 00:04:28

MEAP Application Management MEAP Application Management

MEAP Application Management Updated Oni18/04 2018 140211 4%

Install MEAP Application

System Management Application Name Updated Status License
Enhanced System Application ry
Management
Resource Information
System Application Management Resource Name Amount Used Remaining Percent Used
System Information Storage 39573 KB 4154731 KB 1%
Memory 10000 KB 186608 KB 5% =
MEAP Application Inf t
ppiication Infarmation Threads 25 426 6% =
Check License Sockets 8 248 3%
File Descriptars 35 221 14% ==

Change Password

=

MEAP Application Setting
Information Management

MEAP Application Log Management

<< To Register/Update Software

Copyright CANON INC. 2016
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10.

Seleccione Enhanced System Application Management.

iR-ADV C255 / iR-ADV C255 / To Portal Log Out from SMS

Service Management Service

Device S=rial Number WKL10221 Time Until Timeout: 00:04:46

MEAP Application Management System Management : Enhanced System Application Management

Install MEAP Application Enhanced System Application Management Updated Onil8/04 2018 141324 &%

System Management Login Service

Enhanced System Application
Management

Do not restart the device even if network settings change

Application Name Updated Status License
System Application Management 1110 03/0420181154:01 Started  Switch Unnecessary
System Information DepartmentlD Authentication 4003 03/04 2018115401 Installed | Switch Unnecessary
MEAP Application Infarmation I
Check License Qther System Applications

Application Name Updated Status License

Change Password

=

MEAP Application Setting

Install Enhanced System Application/License
Information Management

Enhanced System Application File Path: | Datei auswahlen |Keine ausgewshit

MEAP Application Log Management

License File Path: Datei auswahlen |Keine ausgewahit

<< To Register/Update Software
® Install and Start or Enable

Only Install

Operation to Perform:

Install

ry

Copyright CANON INC. 2016

En la pagina de la lista Enhanced System Application Management se muestran el
estado y otros detalles de las aplicaciones mejoradas del sistema que se
encuentran instaladas en el equipo. En esta pantalla también puede agregar o
detener aplicaciones.

En Install, Enhanced System Application File Path, seleccione el archivo .jar de
Universal Login Manager (aplicacion).

En Install, License File Path, selecciona el archivo .lic de Universal Login Manager
(licencia).

En Operation to Perform, seleccione Install and Start or Enable.

Haga clic en Install.

Después de una comprobacién, se mostrard una ventana de confirmacion.
Confirme esta ventana con Yes.

Reinicie el equipo.

Al reiniciarse el dispositivo se iniciard ULM automaticamente. Usted quedara
desconectado del dispositivo hasta que se active ULM.

Actualizar

Para actualizar un uniFLOW Universal Login Manager existente, inicie un nuevo

proceso de instalacion con la nueva version. Siga las instrucciones del capitulo

Instalacion (en la pagina 9).
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7 Desinstalacion

Siga estos pasos para desinstalar el Universal Login Manager a través del Service

Management System (SMS):

1.

2.
3.
4.

Inicie sesidn en Service Management System (SMS).

Abra el navegador web e inicie sesidon en SMS introduciendo el URL siguiente:
http://<IP-address>:8000/sms

donde <direccion IP> es la direccién IP del dispositivo en el que desea instalar
Universal Login Manager.

iR-ADV C255 / iR-ADV C255 /

Service Management Service

Device S=rial Number WKL10221

H You can log in without entering a password. "

Login

Log In

‘ Copyright CANON INC. 2016

Escriba la contrasefia correspondiente (si es necesario) en el campo Password.

Haga clic en el botén Log In para iniciar sesidon en SMS.

Seleccione Enhanced System Application Management.

En la pagina de la lista Enhanced System Application Management se muestran el
estado y otros detalles de las aplicaciones mejoradas del sistema que se
encuentran instaladas en el equipo. En esta pantalla también puede agregar o
detener aplicaciones.

iR-ADV €255 / iR-ADV €255 / To Portal Log Out from SMS

Service Management Service

Device Szrial Number WKL10221 Time Until Timeout: 00:04:50
MEAP Application Management System Management : Enhanced System Application Management
Install MEAP Application Enhanced System Application Management Updated Onil8/04 2018 1424427 &%
System Management Login Service
Enhanced System Application | Do not restart the device even if network settings change
Management
Application Name Updated Status License
S AT M T 460  18/0420181427:09 Started | Switch Installed
System Information 1110 03/04201811:54:01 Installed  Switch Unnecessary
MEAP Application Information DepartmentlD Authentication 4003 03/0420181154:01 Installed | Switch Unnecessary
Check License =
Change Password Other System Applications
Application Name Updated Status License

MEAP Application Setting
Information Management

=

Install Enhanced System Application/License
MEAP Application Log Management

Enhanced System Application File Path: | Choose File | No file chosen
<< To Register/Update Software

License File Path: Choose File | No file chosen
Operation to Perform: ® Install and Start or Enable
Only Install

Install

s

Copyright CANON INC. 2016
L
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8.

Active otra aplicacién, por ejemplo, Autenticacion de usuarios haciendo clic en
Cambiar.

Reinicie el equipo.

De este modo se detendra la aplicacidon Universal Login Manager y se iniciara la
aplicacion seleccionada.

Después de reiniciar el equipo, inicie sesién de nuevo siguiendo los pasos 1-3 y
vaya a Enhanced System Application Management.

iR-ADV C255 / iR-ADV C255 /

Service Management Service

Device Szrial Number WKL10221 Time Until Timeout: 00:04:50
MEAP Application Management System Management : Enhanced System Application Management
Install MEAP Application Enhanced System Application Management Updated On8/04 2018 145729 ¢¥%
System Management Login Service
Enhanced System Application Do not restart the device even if network settings change
Management
Application Name Updated Status License
ST A ATEg R Universal Lagin Manager 460  18/0420121427:00 Installed | Switch Installed
System Information 1110 03/04 2018 115401 Started | Switch Unnecessary
MEAP Application Information 4003 03/04 2018 11:54:01 Installed | Switch Unnecessary
Check License
Change Password Other System Applications
Application Name Updated Status License
MEAP Application Setting -
. z
Information Management
Install Enhanced System Application/License
MEAP Application Log Management
Enhanced System Application File Path: | Choose File | No file chosen
<< To Register/Update Software .
License File Path: Choose File | No file chosen
Operation to Perform: ® Install and Start or Enable
Only Install
Install
ry

I Copyright CANON TN I

Haga clic en el nombre de la aplicacién Universal Login Manager.
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9. En la pantalla Enhanced System Application/License Information, haga clic en
License Management...

iR-ADV €255 /iR-ADV €255 / To Portal Log Out from SMS

Service Management Service

Device S=rial Number WKL10221 Time Until Timeout: 00:04:21
MEAP Application Management System Management : Enhanced m Application Management > Enhanced System Application/License Information
Install MEAP Application Enhanced System Application/License Information

System Management Back

Enhanced System Application
Management

Enhanced System Application Information

Application Name: Universal Login Manager
System Application Management Version: 460
System Informatien Application ID: 6c20caff-0139-1000-b6a8-00e000c4ae6T
Installed: 18/04 2018 14:27:09
MEAP Application Infarmation Updated: 18/04 2018 14:27:00
Check License Manufacturer: NT-ware Systemprogrammierung GmbH, Germany
Copyright: Copyright {c) 2005-2018 NT-ware Systemprogrammierung GmbH
Change Password
Applet Name: MOMLM
MEAP Application Setting Export Package: com.canan.meap.servicelogin COM.C3NON.Meap.service.sa
Information Management Export Service: com.canen.meap.servicelogin.LocalLoginService

gent
com.canon.meap.security.AccessControlToken
com.canon.meap.security.LoginContext

<< To Register/Update Software COm.C2non.meap.servic

com.canon.meap.service.wls.WLSSecurityAgent

com.canon.meap.service.sa.Security;
MEAP Application Log Management

s.WebServiceLoginServic

com.canon.meap.service.wls.WLSSecurityManager
5.

com.canan.meap.sery ManagerService

Import Package: Jjavaxservlet COm.CaNoN.Mezp.senvice.avs
com.canon. meap‘sewwie‘avs‘log\r
com.canon.meap.service.dwindow

Applets: 1

Resources Used

Storage: 24000 KB
Memory: 10000 KB
Threads: 25
Sockets: 8

File Descriptars: 35

License Information

License Management...> -

10. En la secciéon Disable License File, haga clic en Disable.

iR-ADV €255 / iR-ADV €255 / To Portal Log Out from SMS

Service Management Service

Device S=rial Number WKL10221 Time Until Timeout: 00:03:54

MEAPR Application Management System Management : Enhanced
Information > License Management

m Application Management > Enhanced System Application/License

Install MEAP Application .
License Management
System Management
R Back
Enhanced System Application

Management Install License

System Application Management License File Path: Choose File | No fila chasen

System Information
Install

MEAP Application Infermation

Check License Disable License File

Change Password Disable

MEAP Application Setting z

Information Management
Download/Delete Disabled License File

MEAP Application Log M it -
ppiication Log Managemen 1t is recommended that you download the disabled license file to your computer before deleting it.

<< To Register/Update Software

ry

Copyright CANON INC. 20

11. Confirme la deshabilitacidn del archivo de licencia en la siguiente ventana.
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12. En la seccién Download/Delete Disabled License File, haga clic en Delete.

iR-ADV C255 / iR-ADV C255 / To Portal Log Out from SMS

Service Management Service

Device S=rial Number WKL10221 Time Until Timeout: 00:04:40

MEAP Application Management System Management : Enhanced System Application Management > Enhanced System Application/License
Information > License Management

Install MEAP Application .

License Management

System Management

N Back
Enhanced System Application
IManagement Install License
System Application Management License File Path: Choose File | No file chosen
System Information T
Insta

MEAP Application Infermation —

ry

Check License Disable License File

Change Password

MEAP Application Setting a

Information Management
Download/Delete Disabled License File

MEAP Application Log M. 14 . PR
ppiication Log Managemen It is recommended that you download the disabled license file to your computer before deleting it.

Download | Delete
<< To Register/Update Software

4]

Copyright CANON II

13. Confirme la eliminacién del archivo de licencia en la siguiente ventana.
14. Vaya a Enhanced System Application Management.
15. Haga clic en Uninstall para la aplicacidn Universal Login Manager.

iR-ADV C255 / iR-ADV C255 / To Portal Log Out from SMS

Service Management Service

Device S=rial Number WKL10221 Time Until Timeout: 00:04:12
MEAP Application Management System Management : Enhanced System Application Management
Install MEAP Application Enhanced System Application Management Updated Onil8/04 2018 150257 &%
System Management Login Service
Enhanced System Application Do not restart the device even if network settings change
Management
Application Name Updated Status License
S A AT Eg 2 Universal Lagin Manager 460  18/04 2018 1427:00 Installed  Switch Uninstall Mot Installed
System Information User Authentication 11.1.0 03/04 2018 11:54:01  Started Switch Unnecessary
MEAP Application Information DepartmentiD Authentication 4003 03/04 2018 11:54:01  Installed  Switch Unnecessary
Check License =

Change Password Other System Applications

Application Name Updated Status License
MEAP Application Setting

Information Management

ry

Install Enhanced System Application/License
MEAP Application Log Management

Enhanced System Application File Path: | Choose File | No file chosen
<< To Register/Update Software

License File Path: Choose File | No file chosen
Operation to Perform: ® Install and Start or Enable
Only Install

Install

z

Copyright CANON

16. Confirme la desinstalacion de Universal Login Manager en la siguiente ventana.

Universal Login Manager se desinstala ahora y la aplicacién se elimina de la lista.

8 Configuracion

El administrador puede configurar distintos pardmetros y ajustes utilizando la RUI del
Universal Login Manager.
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8.1

e  Usuarios y sus perfiles, incluidas contrasefias, imagenes o carpetas iniciales.

e  Proveedores de autenticacion, como Active Directory, Local o uniFLOW.

e Métodos de presentacion de autenticacién, como Inicio de sesion mediante
imagen o Nombre de usuario/contrasefia.

e Exportar/importar de la base de datos local.

e Rolesy sus derechos de acceso.

e Personalizacién de la interfaz de usuario.

Ajustes de idioma

La RUI del Universal Login Manager siempre se muestra en el mismo idioma que la
interfaz de usuario de Universal Login Manager del dispositivo.

El idioma de la interfaz de usuario de Universal Login Manager del dispositivo se puede
cambiar modificando el idioma de la pantalla del dispositivo.

Inicio de sesion en la herramienta de
administracion

Universal Login Manager hospeda su propio sitio web. Puede iniciar sesién
directamente en la herramienta de administracién de Universal Login Manager a
través de la direccidn siguiente:

ULM para dispositivos MEAP: http://<direccionIP>:8000/ulm

Aqui puede iniciar sesién como administrador con la contrasefia correcta. La
contrasefia predeterminada para el usuario "administrador" es “password”. La
contrasefia puede cambiarse en la pagina Perfil de Universal Login Manager.

@ universal T —|_ .
A login m(anager LU [ ] = v m

| Login

Sostuois s Username and PIN
Fassword

Login

S S |adm\mstratnr

Enter Password

Login
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8.1.1

Ademas, el sitio web esta disponible a través de la Ul remota de los dispositivos
imageRUNNER ADVANCE. La RUI se puede abrir en el navegador web introduciendo el
URL siguiente:

http://<direccién-1P>:8000

Después de iniciar sesion, puede buscar Universal Login Manager en Basic Tools en la
parte derecha de la pantalla.

ima g eRUNNER Device Name : iR-ADV C255 Login User: Administrator Log Out
Product Name(Serial Number) : iR-ADV C255 (WKL10221)
ADVANCE Location :

&3 Remote UI : Portal Language: & EMailto System Mana,

Device Status

Printer: @ Ready to print, Settings/Registration

Last Updated : 18/04 2018 15:42:17 R
. ) _ Status Monitor/Cancel @
Device Basic Information

Scanner: @ Ready to scan.

Error Information Basic Tools
Mo error Access Received/Stored Files Rk
-
Consumables Information .
. ”
Paper Information Direct Print -
Paper Source Paper Level Paper Size Paper Type
Multi-Purpose Tray None Unknown Undefined
Drawer 1 oK Ad Plain 2 (76-90 g/m2) SRR e )
Remaining Toner . |
Universal Login Manager
Color Toner Level -
Cyan: 100% ‘
Magenta: HEEEEEEREN 100%
Management Tools
Yellow : 100% o
Black HEEEEEEEEEN 100% Service Management Service
MiEesoelFoat User Setting Information Management -
Message from System Manager : Service =
Support Link —
Synchronize Custom Settings
Support Link : e

Partal Display Settings

Copyright CANON INC. 2016

Activacion

Los modelos imageRUNNER ADVANCE de tercera generacidn se suministran con el
Universal Login Manager ya instalado. Por tanto, los procedimientos de instalacion que
se describen en este manual se pueden omitir a menos que sea necesaria una
reinstalacién para cualquier razon.

Si es la primera vez que inicia Universal Login Manager, debera activarlo. Para ello, el

ordenador desde el que accede al dispositivo deberd estar conectado a Internet.

1. Marque I accept the terms in the license agreement (Acepto las condiciones del
contrato de licencia).

2. Hagaclic en el botdn Activar.
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El botdon Demo solo activa el Universal Login Manager hasta que se reinicia el
dispositivo. Esto solo tiene una finalidad de prueba.

A |ogin manager

@ universal

005

Activate

=~

Serial Number: ~ QHU00514

Application:  Universal Login Manager

License Agreement

NT-WARE SOFTWARE LICENCE AGREEMENT

Copyright 2012 NT-ware Systemprogrammisrung GmbH

READ CAREFULLY BEFORE USING!
NT-WARE SOFTWARE LICENCE AGREEMENT

IMPORTANT-READ THIS AGREEMENT BEFORE USING THIS SOFTWARE! BY USING THE
SOFTHARE, YOU AGREE TO BE BOUND BY THIS AGREEMENT.

This legal document is a Licence agreement between you the user ("You") of
the Multi-functional Embedded Application ("MEAP") and NT-ware
Systemprogrammisrung GmbH. (“NT-ware").

BY INSTALLING AND/OR USING THE SOFTWARE, YOU AGREE AND ACKNOWLEDGE THAT IF
YOU ACCEPT THE SOFTWARE ON BEHALF OF YOUR COMPANY YOU ARE AUTHORISED TO

BIND YOUR COMPAMY TO THE TERMS AND CONDITIONS OF THIS AGREEMENT AND YOU AND
YOUR COMPANY ACCEPT TO BE BOUND BY THE TERMS OF THIS AGREEMENT AND ANY
APPLICABLE THIRD PARTY LICEMCES AND NT-WARE HAS THE RIGHT TO RELY ON AND v
o | o[

[¥ 1 accept the terms in the licsnss agresment

8.1.2 Pagina principal

Cuando se entra en Universal Login Manager aparece el menu principal, que incluye los

elementos siguientes:

*  Usuarios Solo para el modo de autenticacién local.

e Perfil Datos del usuario que ha iniciado la sesién actual,

* Configuracion Modo de autenticacién, tipo de inicio de sesién,
Importar/Exportar.

* Roles Para la configuracion de la funcién de AMS.

* Personalizar Personalizacién de la pantalla de la Ul.

* Seguimiento de Uso \/, 16 con Seguimiento de Uso de ULM.

* Ayuda Vinculo con la Ayuda en pantalla.
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8.2

@ universal A A=
M login manager ED_| DD ‘ ULM CONFIGURATION

[& la RUI] [Finalizar sesidn]

Usuarios
g Y

‘ JohnSmith Powrerlser Reporter 7654321 jsmith@mail.com 1224567 Elirnirar |

‘_____-|
[ N R N
| |
I R R I
| |
I R R I
| |
‘_____-|
| |
! | | |
1

Crear usuario

Los submenus se describiran en los capitulos siguientes.

Usuarios

En la pantalla Usuarios se encuentra una lista de usuarios registrados actualmente en
el dispositivo. Aqui se puede crear, eliminar o modificar un usuario.

Si hace clic en el botén Crear usuario o en un usuario existente, se abriran las
propiedades del usuario.

~,
| JohinSrmith Povyerlser, Reporter 7654321 jernithi@rnail.cormn 1234567 Elirrirnar |
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Editar Usuario JohnSmith

Mombre de usuario JohinSmith
Enkrar PIM 'T'TTT
Confirmar PIN

Carpeta inicial

W10.110.56.138\share

Contrasefia

[T1T 1]
Corfirmar contrasefia

ID de tarjets 1234567
10 de Departamento 7654321

Email jsmithi&mail.com

Ral

Administrator
Guest

Lista de imagenes ID
Agui puede elegir suimagen [0 o subir imagenes nuevas, La anchura

admitidos son JPEG, PMG v GIF

Fichero I Browse

respectivamente altura recomendada es 75x75 pixeles, Los formatos de imagen

Upluadl

Imagenes disponibles

-

La tabla siguiente especifica los campos que se pueden cambiar aqui:

Campo Descripcion
Nombre de | Nombre de inicio de sesién de la
usuario cuenta
Entrar PIN / | El codigo PIN utilizado con ID sencillo
Confirmar | (con osinimégenes) o ID de tarjeta
PIN de proximidad.
Debe confirmarse en el segundo
campo.
Carpeta La carpeta inicial del usuario.
inicial

Los dispositivos imageRUNNER
ADVANCE Generacion 1 no la
admiten.

Condiciones de ajuste

Nombre Unico que consta de hasta
32 caracteres, excluidos los
caracteres siguientes:

ESPACIO (\/:*? | <>[];,=+@")

El nombre de usuario no distingue
mayusculas de minusculas.

Puede dejarlo en blanco o introducir
hasta siete digitos. Si se introducen
menos de siete digitos se agregan
automaticamente ceros a la
izquierda.

Ruta completa en notacién UNC.
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Campo Descripcion Condiciones de ajuste

Contrasefia |La contrasefa utilizada para la
/ Confirmar | presentacidn de autenticacion del
contrasefia | tipo "nombre de

usuario/contrasefia".

Debe confirmarse en el segundo
campo.

Numero de | El nimero registrado de la tarjeta del | El formato depende del tipo de

tarjeta usuario. tarjeta.

ID del El ID del departamento del usuario. Depende del dispositivo.
departamen

to

Correo La direccion de correo electronico del | Cualquier direccion de correo
electrénico |usuario. electrénico existente.

indice de Se utiliza para ordenar las imagenes | Cualquier nimero entero.

visualizacién | de ID en la pantalla de inicio de
de usuarios | sesion. Las imagenes se orden en

orden descendente, de modo que el
usuario con el indice mas alto
aparezca primero.

Role Los roles que se asignan al usuario. Es posible seleccionar varios.
Listade ID | Representacion grafica del usuario. Pueden cargarse imagenes, que
de imagen deberdn tener un tamafio de 75x75

pixeles. Los formatos aceptados son:
JPG, GIF y PNG. Las imagenes mas
grandes se reduciran.

Cuando configure ID de departamento, tenga en cuenta que si puede configurarlos
en el Universal Login Manager, no es posible configurar aqui una contrasefia de ID
de departamento. Por esta razén no es necesario en este caso establecer en 0 la
contrasefia de los ID de departamento en los dispositivos.

Si selecciona los roles siguientes: Administrator, Reporter, NetworkAdmin,
DeviceAdmin, el campo "ID de Departamento" aparecerd atenuado y mostrard
"Administrador del sistema". Para estos roles se asignara el ID de departamento
de administrador del sistema.

Las imagenes de ID no deben superar 500 kb. Las imagenes de mayor tamafio
pueden ralentizar considerablemente la interfaz de usuario.

Los usuarios con nombres formados solo por nimeros no pueden tener imagenes
personalizadas como imagen de ID. Puede cargar una imagen, pero solo se
mostrara la imagen de ID estandar.
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8.2.1

Carpeta inicial

La funcidn Carpeta inicial solo esta disponible en los dispositivos imageRUNNER
ADVANCE de segunda generacion. Si se introduce una carpeta valida como Carpeta
inicial en el perfil de usuario, se rellenardan automdaticamente los ajustes
correspondientes para Escanear y enviar en el dispositivo.

Segun el proveedor y el modo de autenticacidn, los ajustes del dispositivo pueden
variar ligeramente.

Si se utiliza Active Directory como proveedor de autenticacién con tipo de inicio de
sesion mediante nombre de usuario/contrasefia, las credenciales de usuario se
rellenaran automaticamente cada vez que se utilice la funcion.

e Inicie sesion en el dispositivo como administrador del sistema y vaya a

Settings/Registration: Function Settings: Send > Limit Send Destination

En la seccidon Personal Folder Specification Method (Método de especificacion de

carpeta personal), seleccione Login Server (Servidor de inicio de sesién).

e E| ajuste Use Authentication Information of each User (Usar datos de
autenticacién de cada usuario) influye en la gestion de las credenciales:

o Si estdn activas, las credenciales deberdn introducirse manualmente la
primera vez que se utilicen, después de lo cual se almacenardn
permanentemente en el dispositivo. La préxima vez las credenciales se
rellenaran automaticamente.

o Si las credenciales estan inactivas, el Universal Login Manager las rellenara
automaticamente.

Si se utiliza Active Directory sin tipo de inicio de sesidn por nombre de
usuario/contrasefia o base de datos local como proveedor de autenticacién, las
credenciales de usuario deberan introducirse la primera vez, pero se podrdn almacenar
permanentemente en el dispositivo. Consulte la seccidn Configuracion de carpeta
inicial en el dispositivo mas abajo.

e Inicie sesion en el dispositivo como administrador del sistema y vaya a

Settings/Registration: Function Settings: Send > Limit Send Destination

En la seccidon Personal Folder Specification Method (Método de especificacion de

carpeta personal), seleccione Login Server (Servidor de inicio de sesién).

e El ajuste Use Authentication Information of each User (Usar datos de
autenticacién de cada usuario) influye en la gestion de las credenciales:

o Si estan activas, las credenciales deberan introducirse manualmente solo la
primera vez que se utilicen, después de lo cual se almacenardn
permanentemente en el dispositivo. La préxima vez las credenciales se
rellenardn automdaticamente.

o Silas credenciales estan inactivas, el Universal Login Manager no las rellenara
nunca. Las credenciales de usuario deben introducirse manualmente cada vez
que se utilicen.
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Pulse OK. Ahora la funcién de carpeta inicial esta lista para utilizar.

imageRUNNER ADVANCE

@ Settings/Registration

iR-ADV €255 / iR-ADV C255 / ToPortal Login User: Administrator Log Out

E-Mail to System Man:

Restart Device

Apply Setting Changes

Preferences

Paper Settings
Timer/Energy Settings
Network Settings
External Interface

Volume Settings
Adjustment/Maintenance
Adjust Image Quality

Function Settings
Common Settings
Copy

Printer

send

Settings/Registration : Function Settings : Send > Limit Send Destination

Limit Send Destination Last Updated : 18/04 2018 16:05:16

oK Cancel
TX Destination
Only Send E-Malil to Myself
Only Send File to Personal Folder
Personal Folder Specification Method
Personal Folder Destination : Home Folder
Each User
® Login Server
Use Authentication Information of Each User
*If [Each User] is selected under Personal Folder, the authentication information of each user will be used.

Home Folder Settings

Protocol : Windows (SMB)
WebDav

Host Name :

4]

Receive/Forward
Store/Access Files

Set Destination

A continuacién, abra la pagina siguiente: Settings/Registration: Function Settings:
Common Settings > Set Authentication Method

En el menl desplegable Information Used for File TX/Browsing Authentication
(Informacion utilizada para autenticacién de transmisién de archivos/navegacion),
seleccione Device Login Authentication Information (Informacion de autenticacién de
inicio de sesion en el dispositivo).

imageRUNNER ADVANCE iR-ADV C255 /iR-ADV C255 / To Portal  Login User: Administrator Log Out
@ Settings/Registration E:Mail to Manager
Restart Device Settings/Registration : Function Settings : Commeon Settings > Set Authentication Method
Apply Setting Changes Set Authentication Method Last Updated ; 18/04 2018 16:04:17

Preferences OK Cancel

Paper Settings Information Used for LDAP Server Authentication : Device Settings v

Timer/Energy Settings Information Used for SMTP Server Authentication : Registered Information for Each User ¥

Network Settings Information Used far File TX/Browsing Authentication : | Device Login Authentication Information ¥

4]

External Interface

Volume Settings
Adjustment/Maintenance

Adjust Image Quality
Function Settings

Common Settings

Copy

Printer

Send

Receive/Forward

Store/Access Files

Set Destination
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8.2.2

Configuracion de la carpeta inicial

Si el proveedor de autenticacién es base de datos local, los usuarios deberdn hacer lo

siguiente una vez en cada dispositivo que quieran utilizar con sus cuentas.
1.

Después de iniciar sesion, el usuario abre Scan and Send.

@ Main Menu

Select a function,

¥ =

e Scan and
Copy Send

@ Main Menu

::] Quick Menu

@ Status Monitor/Cancel

Administrator

2
@ Main Menu
&

Quick Menu

- §

Faw/|-Fax
Inbox

@ I System Management mode.

~+@’ Scan and Send

[ specify the destinations.

\ we

Address Book One-Touch

b

Print

New Destination

b

i L4
Mobile
Portal

Personal Folder

&

18/04 2018
1226

Previous Favorite
Settings »| Settings »

W1/W Auto (Color/Gray)

& 300x300 dpi ]
a M
FDF (Compact)
=

. 2} 2-Sided Original »

Orig. Content
e Orientation »

& ) ¥t LogOut

La carpeta inicial de la configuracién de ULM debe mostrarse como aparece en la

siguiente captura de pantalla.

& Administrator

@ Main Menu

4 Scan and Send
® Ready to send

Destinations 1

3| =1110.128.1.50\Sharelingtall

Delete Cc
» Dest

o

18/04 2018
1236

Previous Favorite
Settings »| Settings
W1/ Auto (ColorfGray)
3006300 dpi

a s

PDF (Compact)
*

3 »
| 2-Sided Original

<1+ Orig. Content
= Orientation )
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e Toque en Details para mostrar la configuracion detallada. Host Name y Folder
Path deben estar predefinidos. El usuario debera rellenar el nombre de usuario y
la contrasefa y tocar en Store Password y, a continuacidn, en OK. A partir de
ahora la configuracion se guarda en el dispositivo y estd lista para utilizar en el

futuro.

& Administrator <@’ Scan and Send

<File> Destinations: 1

@ Main Menu Specify the TX destination fle server
Protocol:
Hosthame | ['y10.128.1.90iharetinstal
Folder Path [,‘
,
User Name

[ Administrator
3

Password [ J——
3

Fegister to Search Host Browse
Address Book .

8.3 Perfil

En la pantalla Perfil, los usuarios finales pueden cambiar un subconjunto de sus
propiedades de usuario:

e PIN

e Contraseia

e Carpetainicial

e Correo electrénico

e Imagende D

Esta funcion no esta disponible si la autenticacién de Active Directory esta activada.

El usuario tiene que iniciar sesion en la RUI del dispositivo y debe abrir la pagina Perfil.
Si desea mas informacidn, consulte el capitulo Usuarios (en la pagina 27).
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8.4

@ universal
4 |ogin manager

DDD

ULM CONFIGURATION

Confirmar contrasefia ‘

Carpeta inicial ‘

Ernail ‘

Lista de imagenes ID

admitidos son JPEG, PNG v GIF,

#Aqui pueds elegir su imagen ID o subir imagenes nuevas. La anchura
respectivamente altura recomendada es 75x75 pixeles. Los farmatos de imagen

Fichera Browse.. Upload

Imagenes dispanibles

ik

Perfil [ la RUIT [Finalizar sesicn]
r ™\

MNombre de usuario Admiristrator

Entrar PIN ‘..... %g

Confirmar PIN ‘ = =

Contrasefia ‘.....

Configuracion

La pagina Configuracion proporciona al administrador una forma fécil de configurar las

funciones siguientes:

e Tipo de Inicio de Sesion (en la pagina 35)

e  Modo de autenticacion (véase "Modo de Autentificacidon" en la pagina 38)

e Importar/Exportar (en la pagina 43) de la base de datos usuarios

e  Configuracion del administrador del sistema (en la pagina 44)

-
—Tipo de Inicio de Sesidn —Modo de Autentificacion
o Login de imagen
" Imagen + PIN Mastrar Si - Autentificar | Baze de datos local =
‘s . . imagen de contra =
Tarjeta de proximidad adrin Configurar |
(e Tarjeta de proximidad +
PIN
" Nombre de
usuariofContrasefia
— Import § Export — Syskem Manager Settings
Exportar la Export 10 de 7EG4321
base de datos P | System I
de Meniaseria
configur acidn de System I"“".
Manager
Importar a I Browse | Import I
base de datos B
de
configur acidn
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8.4.1 Tipo de Inicio de Sesion
En esta seccidn se puede seleccionar la presentacion de autenticaciéon. Estos son los
tipos disponibles:
e Login de imagen
e Login de imagen + PIN
e Tarjeta de proximidad
e Tarjeta de proximidad + PIN
e Nombre de usuario + Contrasefia
8.4.1.1 Login de imagen e Imagen + PIN

Login de imagen

Login de imagen proporciona al usuario un método facil para iniciar sesién. El inicio de
sesidn se realiza tocando el icono asociado en la pantalla del dispositivo. No hay
ningun otro medio de autenticacién aqui aparte del nombre de usuario asignado a la
imagen de identificacién. No se realizan comprobaciones de seguridad y cualquier
usuario con acceso a la impresora puede iniciar sesién con cualquier identidad.

Este método de inicio de sesidn solo se debe utilizar en pequefias oficinas a las que no
preocupan los aspectos de seguridad ni el seguimiento de uso.

Login de imagen + PIN

El tipo Login de imagen también puede utilizarse junto con un cddigo PIN. Este cédigo
PIN se define en la configuracion de Usuario/Perfil y puede contener hasta siete
digitos. Puesto que proporciona seguridad, este tipo de inicio de sesién es conveniente
para pequefias oficinas que requieren seguimiento del uso y/o funciones de control de
acceso.

Para ambos tipos de inicio de sesidn pueden configurarse hasta 48 cuentas. Este
método de inicio de sesion solo funciona con el parametro Authenticate against Local
Database.

Mostrar imagen de Admin

Es posible excluir al administrador del Login de imagen. De este modo, ningln usuario
podra iniciar sesidon con derechos administrativos a través de Login de imagen. Solo
tiene que ajustar el parametro Mostrar imagen de Admin como No.
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8.4.1.2

Mostrar Nombre de Inicio de Sesion

Si define esta opcidon como Si' los nombres de usuario se muestran debajo de la imagen
de identificacion en la pantalla de inicio de sesién de ULM. En caso contrario, solo se
muestran las imagenes de identificacidn.

e 0

—Modo de Autentificacion

—Tipo de Inicio de Sesidn

o Login de imagen

» Imagen + PIN Mostrar Si - Autentificar I Base de datos local - |
‘. . - imagen de cantra -
Tarjeta de proximidad adrin Configurar |

s Tarjeta de proximidad +
PIN

" Nombre de
usuariofContraseria

— Import § Export — Syskem Manager Settings
e do deos Export | St 17854321
e Hapwagia
configur acidn i Sy I.......

Manager

Irportar la
boce do datosl Browse.. | Irmpoart |

de
configuracion

Tarjeta de proximidad y Tarjeta de proximidad + PIN

Los tipos de inicio de sesidn Tarjeta de proximidad y Tarjeta de proximidad + PIN
permiten un inicio de sesion sencillo con un alto nivel de seguridad. Los usuarios solo
tienen que pasar sus tarjetas y, si estd configurado, introducir un cddigo PIN para
obtener seguridad adicional.

Es necesario utilizar un lector de tarjetas de proximidad para este tipo de inicio de
sesion. Consulte en Lectores de tarjetas compatibles la lista de lectores de tarjetas
compatibles.

Estos tipos de inicio de sesién también se pueden configurar para Active Directory. Con
un proceso de autorregistro es muy sencillo registrar la tarjeta con el proveedor de
autenticacién, como un servidor de Active Directory. El nimero de tarjeta se registrara
en el primer inicio de sesidon con la nueva tarjeta y el administrador no tiene que
introducir manualmente ningun dato aparte del nombre de usuario y la contrasefia. Se
requiere la configuracion siguiente para este tipo de inicio de sesion:
e Meétodo de aprendizaje de tarjetas
o Ninguno:
Significa que el administrador debe registrar manualmente la tarjeta.
o Nombre de usuario/Contraseiia:
El usuario registra la tarjeta autentificdndose con nombre de usuario vy

contrasefia.
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Registrar cédigo PIN (solo visible para Tarjeta de proximidad + PIN):

Este parametro determina si los usuarios también pueden introducir un nuevo
codigo PIN mientras registran la tarjeta. Cuando se define como No, el
administrador debe introducir los cédigos PIN para los usuarios manualmente;
cuando se define como Si, los usuarios puede introducir por si mismos los cédigos
PIN.

Método alternativo de inicio de sesion:

Ofrece un método alternativo de autenticacidon para ambos tipos de Inicio de
sesion con tarjeta de proximidad. Puede definirse como Ninguno o Nombre de
usuario/Contrasefia. En este ultimo caso, un usuario puede iniciar sesidn
alternativamente sin tarjeta.

Como registrar una nueva tarjeta

1. Elusuario pasa la nueva tarjeta.

2. Elusuario introduce el nombre de usuario y la contrasefia para autenticacion.

3. Siestd configurado asi, el usuario introduce el nuevo cédigo PIN.

4. Elndmero de tarjeta se asocia ahora al usuario y se almacena en la base de datos.
Se pueden emplear dos modos de autenticacion: local y de dominio. EI nimero de
usuarios para el inicio de sesion mediante tarjeta de proximidad es ilimitado. Dado

que uniFLOW también es compatible con lectores MiCard, es facil conseguir una

mi

Pa
us
el

gracion a uniFLOW.

ra almacenar automaticamente el nuevo numero de tarjeta en Active Directory, los
uarios deben tener acceso de escritura a su perfil de Active Directory. Si no lo tienen,
registro automatico no sera posible y el administrador debera almacenar

manualmente el nimero de tarjeta.

p

~
—Tipo de Inicio de Sesidn —Modo de Autentificacion
s Login de imagen
» Imagen + PIN Método_ d"j I Mombre de usuariod Col = I Autentificar I Baze de datos local ;I
O . aprendizaje contra -
Tarjeta de proximidad de barjetas Configurar |
© Tarjeta de proximidad +  MEt0do de I Mombre de uzuariodCo 'I
PIN Inicio de
Sesion
» Mombre de alternativo
usuariofContrasefia
— Import § Export — Syskem Manager Settings
Exportar la Export 10 de 7EG4321
base de datos B | Swstem I
de Meniaseria
configur acidn de System I"“".
Manager
Importar a I Browse | Import I
base de datos B
de
configur acidn
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8.4.1.3

Nombre de usuario + Contrasena

8.4.2

Con este método el usuario tiene que proporcionar nombre de usuario y contrasefia
cuando inicia sesién en el dispositivo. Este método es seguro y facil de configurar, pero
tan cdmodo como los métodos descritos anteriormente.

Este método funciona con todos los proveedores de autenticacion.

Modo de Autentificacion

En la seccion Modo de autenticacion, el administrador puede configurar cémo se
gestionan los datos del usuario y si el dispositivo se conecta a un servidor de uniFLOW
local o al servicio en la nube de uniFLOW Online.

Si el dispositivo se conecta a un servidor de uniFLOW local, la interfaz de usuario y los
comportamientos se cargan desde ese servidor de uniFLOW.

Si el dispositivo se conecta a uniFLOW Online, la interfaz de usuario y los
comportamientos se cargan desde el servicio en la nube de uniFLOW Online. En ese
caso, el ajuste de Autenticar contra es irrelevante.
e  Autenticar contra:
Los cambios realizados en Autenticar contra se guardaran automdticamente
después de seleccionar un proveedor de autentificacion. No es necesario hacer clic
en Guardar.
Este pardmetro es irrelevante para uniFLOW Online.
o Active Directory:
Conecta con un servidor de Active Directory. Consulte el capitulo Active
Directory (en la pagina 39) si desea mas informacion

Tenga en cuenta que no se admiten servidores LDAP distintos de Microsoft Active
Directory. Si requiere un sistema LDAP distinto (por ejemplo, OpenLDAP), utilice
uniFLOW.

o Base de datos local:
Utiliza una base de datos de usuarios local en el dispositivo.

o uniFLOW:
Este ajuste solo es relevante si el dispositivo estd configurado desde un
servidor de uniFLOW. Se configura automaticamente después de reiniciarse el
dispositivo cuando termina la configuracion de uniFLOW.

Conexion con uniFLOW Online

Los siguientes ajustes solo son visibles si el acceso a Universal Login Manager se realiza
a través de una conexidon SSL (HTTPS). Esto debe configurarse en los ajustes del
dispositivo (véase a continuacion).

Los ajustes siguientes solo son relevantes si el dispositivo debe conectarse con
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8.4.2.1

uniFLOW Online.

e  URL de uniFLOW Online:
Introduzca en este campo el URL de uniFLOW Online. Tenga en cuenta que el
prefijo https:// es obligatorio para conectarse con uniFLOW Online.

e Configuracion de proxy:
En esta seccién se puede configurar un proxy de red si es necesario para conectar
con Internet. Introduzca la direccién IP o FQDN vy el puerto. Tenga en cuenta que la
conexién con uniFLOW Online no es posible sin acceso a Internet.

Configuracion proxy - Nombre de usuario y contrasena

Tenga en cuenta que la configuracién de nombre de usuario y contrasefia para proxies
con autenticacidn se toma de la configuracion del dispositivo en el propio dispositivo.
Por tanto, esta configuracién debera ser correcta.

Para obtener mas informacidn sobre la conexidn de dispositivos con uniFLOW Online,
consulte la Ayuda de uniFLOW Online, seccion Registro de dispositivos.

Habilitar SSL para MEAP

Si SSL no esta habilitado para aplicaciones MEAP en la impresora imageRUNNER
ADVANCE, siga estos pasos:

1. Abrala Ul remota: Portal:
http://<Direccion_IP_dispositivo>

Abra Settings/Registration.

En Management Settings, abra License/Other.
Abra MEAP Settings.

Marque Use SSL.

Haga clic en OK.

SN o

Reinicie la impresora.

La préxima vez que inicie sesién en Universal Login Manager puede utilizar el siguiente
URL:

https://<Direccion_IP_dispositivo>:8443/ulm

Active Directory

Si Autenticar contra se configura como Active Directory, puede utilizar el botdn
Configurar para ajustar todos los parametros necesarios para la conexién.

Las pantallas siguientes muestran los pasos para establecer la conexién:
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1.

Introduzca los datos del servidor.

Proveedor de Autentificacion LDAP X
General
Mombre Servidor ONS 10.120.0.31
PLierto 389
Siguiente

Introduzca los datos de autenticacién para un usuario que tiene derechos de
lectura en Active Directory con el fin de explorar el arbol de directorios. Aqui no es
necesario el acceso de escritura. Para Método de Autentificacion puede
seleccionar los métodos siguientes: NTLM, Kerberos y Active Directory. Los pasos
que se describen a continuacién son idénticos para cada uno de ellos.

User Name Entry

El pardmetro de dominio de la configuracion de LDAP debe

coincidir con el dominio suministrado por el complemento de

controlador de impresora AMS. En el caso de que el complemento

del controlador AMS tenga un dominio en mayusculas, la

configuracion de LDAP también debe realizarse con el dominio en

@ mayusculas.

Ejemplo:

Nombre de dominio de Active Directory: example.co.jp

Nombre de dominio de NetBIOS: EXAMPLEDOM

Nombre de usuario: user01

Debe introducir el nombre de usuario userO1@EXAMPLEDOM en la

ventana Autenticacion.

Proveedor de Autentificacion LDAP x

Autentificacion

Método de autentificacidn MTLA -
e.g. user@domain
Marmbre de usuario rrichaeli@lab

Confrasefia ™ aeseeaes

Siguiente
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5.

Seleccione cémo se explora el arbol de directorios. Seleccione Todos los usuarios.

Proveedor de Autentificacion LDAP x
Examinar Directorio

Examinar Usuarios Todos los usuarios A

Siguiente

Ahora puede asignar simplemente los atributos existentes al perfil del usuario.
Pulse Salvar + Cerrar para terminar el proceso.

Proveedor de Autentificacion LDAP X

Mapeo de Campo Origen

Mombre de Inicio de Sesidn Administratar Atributos de bisgueda
Mamero de tarjsta - Mada -

IF de Departarmenta Codigo Postal -

spellidos CMNada - -

Apellidos

Ciudad
Estado/Provincia
Cargo

Mornbre mostrado
Marmbre
Descripcidn (Built-in account for administering the computer/domain)
Cadigo Postal

Apartado Postal

Marmero de Telefono

Mdrmero de Telefono

Fa

También puede seleccionar Usuarios especificos en uno de los pasos anteriores

para habilitar la exploracién detallada del drbol de directorios.

Proveedor de Autentificacion LDAP x

Examinar Directorio

Examinar Usuarios Todos los usuarios L

Siguiente
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6.

Explore y seleccione el directorio.

Proveedor de Autentificacion LDAP X
Examinar Directorio
Examinar Lsuarios =l
Base DN Ch=Administratar,CMN=Users DC=lah DC=n|
Expresidn de filtro LDAP {ohjectelass=user)
Siguiente

Seleccione la asignacion de campos.

Proveedor de Autentificacion LDAP X

Mapeo de Campo Origen

Mombre de Inicio de Sesidn Adrinistrator Atributos de bisgueda
Mamero de tarjsta - Mada - hd
IF de Departarmenta Codigo Postal -
spellidos - Mada - =

Apellidos

Ciudad
Estado/Provincia
Cargo

Marmbre mostrada
Marmbre
Descripcidn (Built-in account for administering the computer/domain)
Cadigo Postal

Apartado Postal

Mirmero de Telefono

Midrmero de Telefono

Fax

Después de recorrer todas las pantallas de configuracion, su conexién esta lista para

usar.

Solo se necesitan derechos de lectura para Active Directory, salvo para los cambios
que realizan los usuarios en sus propios perfiles. Por tanto, los usuarios necesitan
acceso de escritura en sus propios perfiles de Active Directory.

Esto también es importante para el entrenamiento de tarjetas, donde los usuarios
pueden cambiar los nimeros de tarjeta guardados asociando sus tarjetas con
perfiles mediante la introduccion de sus credenciales.
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8.4.3

Importar/Exportar

El

administrador puede exportar e importar la configuracion de Universal Login

Manager junto con la del usuario. Este procedimiento se realiza en la pantalla

Configuracion (en la pdgina 34). Se guardaran todos los datos del sistema, lo que

incluye imagenes de fondo, iconos, datos de usuario, etc. Este es valido para todos los

tipos de bases de datos.

Los datos

exportados se pueden importar facilmente en otro dispositivo

imageRUNNER ADVANCE.

Hay varias opciones para importar y exportar.

e  Exportar la base de datos de configuracion:
Con esta opcidon puede exportar toda la base de datos de Universal Login
Manager, incluidos los datos de usuarios y de configuracién de Universal Login
Manager, a un archivo ulImConfig.ucf. Este archivo .ucf se puede importar en otros
dispositivos para proporcionar a los dispositivos correspondientes la misma
configuracién y datos de usuarios de ULM.
e Importar la base de datos de configuracion:
Con esta opcién puede importar un archivo ulmConfig.ucf para transferir opciones
de configuracidn y datos de usuarios de un dispositivo distinto sin necesidad de
configurar el dispositivo manualmente. Solo se admiten archivos ulmConfig.ucf
exportados desde dispositivos Universal Login Manager con la opciénExportar la
base de datos de configuracion.
s )
—Tipo de Inicio de Sesidn —Modo de Autentificacion
o Login de imagen
" Imagen + PIN Mostrard Si - Auttentificar |Base de datos local =
s Tarjeta de proximidad :;ndag_en © Fona Caonfigurar
(e Tarjeta de proximidad + o —I
PIN
 Nombre de
usuariofContrasefia
—Import f Export —System Manager Settings
E: tar | 10 d
Expot | i, [resa2
d -
coenfiguracién Sf?ﬁf:;a I"“".
Manager
I
Ibrgggr‘;:rd:tos I— Browsea.. | Impart I
d
coenfiguracién
e Importar datos de usuario desde CSV:

Esta opcion permite importar datos de usuarios desde un archivo de texto
separado por comas (CSV). El archivo .csv debe contener un encabezado de
columna que incluya todas o algunas de las palabras clave siguientes:

loginname, mail, cardid, homefolder, pincode, password, deptid,
roles, displayindex
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8.4.4

Deberan cumplirse los requisitos siguientes:

e lapalabra clave loginname es obligatoria.

nmn n,n

e Eldelimitador debe ser "," o ";" (sin comillas).

e Silos delimitadores como "," o ";" forman parte del valor de un campo, el valor
completo deberd ir entre comillas.
Ejemplo: 10,4 debe convertirse en "10,4"

e Si hay comillas que forman parte de un valor, este debera ir entre comillas dobles
y el valor completo debera ir entre comillas.
Ejemplo: El valor Cadena ("A") debe convertirse en “"Cadena (""A"")".

e Si hay barras diagonales inversas en un valor, deberan duplicarse y el valor
completo deberd ir entre comillas.

Ejemplo: \\server\homefolder debe convertirse en "\\\\server\\homefolder"

Tenga en cuenta que los datos se combinardn. Los datos existentes se sobrescribiran
con los datos importados.

Ejemplo

El usuario Ay el usuario B se encuentran en la base de datos. Se importa un archivo
CSV con datos del Usuario B y el Usuario C. Al final, el Usuario A se mantiene intacto y
el Usuario C se importa desde el CSV mientras los datos existentes del Usuario B se
sobrescriben con los datos del archivo CSV.

Consulte el ejemplo siguiente. Observe el uso de las comillas en la Gltima columna del
primer usuario, donde hay una coma dentro del campo.

_inix]

File Edit Format Wiew Help
Toginname;mail; displayindex; homefolder; password; pincode; cardid; deptid;roles j]
|

USROO000L; USROQ0001@mMy. domain; 1; "\WiA10.190. 57. 158 \HomeFolder\\USRO0000L " ; PWDOO0O0L; 999901 ; 995991 ; "Powerusar,Guest”
USROO000Z ; USRODO002@my. domaing 2; "\W\NW10. 180, 57, 158\ \HomeFolder \\USRO00002 " ; PWDO00O02; 999052 695602 ; PowerUser
USROO000L; USROQ0003@my. domaing 35 "\MW010. 190, 57. 1585\ \HomeFo Tder \\USROO0003 " ; PWDOO0003; 998503 995893, ; Poweruser
USROO0004 ; USRODO004EMy. domaing 4; "\\\W10. 190, 57. 1585\ \HomeFolder\\USRO00004 " PWDO00004 ; 995954 ;955994 ; ; PowerUser
USROO0005; USROO0005@my . domaing 55 "\\WWAW10. 190, 57. 158\ \HomeFoTder \\USROOO005 " ; PWDOO000S; 998505, 995895, ; PowerUser

Configuracion del administrador del sistema

8.5

Aqui puede cambiar el ID y la contrasefia del administrador del sistema.

Roles

Un rol es un conjunto de derechos de acceso a funciones del dispositivo (por ejemplo,
permiso para imprimir a doble cara o para imprimir en color). Los derechos de acceso
se controlan mediante el kit AMS. Por tanto, debera encontrarse en el dispositivo. La
pantalla Roles permite a los administradores definir distintos roles con derechos de
acceso diferentes. Cada usuario tiene como minimo un rol, que lo asigna el
administrador. La asignacion de roles se realiza en el menu Usuario (véase "Usuarios”
en la pdgina 27).

Hay distintos tipos de roles: roles preconfigurados y roles personalizados.
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8.5.1

Roles preconfigurados

La mayoria de los nombres de roles preconfigurados ya se usan en el dispositivo y se
han implementado en el Universal Login Manager por razones de coherencia. Los roles
Administrator, NetworkAdmin y DeviceAdmin utilizan el ID de administrador del
sistema y el ID de departamento vy, por ello, tienen acceso al Seguimiento de Uso de
ULM. El rol Reporter también tiene acceso al Seguimiento de Uso de ULM. Este rol se
ha creado especialmente para permitir que un usuario que no administrador entre en
el Seguimiento de Uso de ULM si es necesario. Los roles PowerUser, GeneralUser,
LimitedUser y Guest estan preconfigurados con distintos permisos limitados. Si desea
mas informacién, consulte la configuracién especifica de permisos de cada rol que se
muestra a la derecha del menu Roles.

Los roles preconfigurados no se pueden editar.

Roles personalizados

Puede crear un rol personalizado haciendo clic en el botén Crear e introduciendo un
nombre para el nuevo rol. Puede modificar los roles personalizados existentes
haciendo clic en el nombre del rol en la lista de roles. A continuacién puede configurar
cada una de las funciones que admite AMS para el rol seleccionado, por ejemplo, el
permiso para imprimir en color o a doble cara.

Control de acceso

En la seccidn Control de acceso de la parte inferior izquierda puede elegir si se realiza

control de acceso a nivel de dispositivo o de funcion.

e nicio de sesion a nivel de dispositivo - Si activa este botdn de radio, el dispositivo
se bloquea si ninglin usuario ha iniciado sesién. En cuanto los usuarios
desbloquean el dispositivo autenticandose, tienen acceso a todas las funciones
que se han asignado a su rol individual.

e |nicio de sesion a nivel de funcion - Si activa este botdn de radio, algunas
funciones especificas del dispositivo pueden utilizarse sin autenticacion del
usuario. La configuracién de qué funciones pueden utilizarse sin autenticacion del
usuario se realiza a través de los ajustes Permitir/Denegar del rol
FunctionLevelLogin. Para este rol solo se pueden permitir o denegar las funciones
principales, por ejemplo, impresién, pero no explicitamente impresién en color o
en B/N. Cuando un usuario elige una funcién que no esta disponible a través del
rol FunctionLevellogin, se requiere una autenticacion de usuario. En este caso,
depende de la configuracidn del rol que se ha aplicado a este usuario si la funcién
estd disponible para este usuario especifico o no.
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o En Applets Restringidos puede restringir cada MEAP Applet instalada.

—FunctionLevellogin

| Calor Copey ICDIDI’ 'I ‘

Copy
ConvenienceCo| x|

Si esta activada Department ID Management en el dispositivo, el inicio de sesion a
nivel de funcién solo es valido si el ID de departamento 9 se cred previamente de
forma manual sin contrasefia.

En la seccion Control de acceso también puede permitir o denegar funciones
generales. Esto se aplica a Escaneo remoto, Copia remota e Impresion remota. Si se

permiten, estas funciones pueden utilizarse de forma remota. En caso contrario, se
prohiben.

El campo AMS Printer Driver Plugin controla si el uso de este plug-in es obligatorio
para utilizar las funciones controladas por AMS.

Cuando termine la configuracidn, pulse el botén Guardar para guardarla.

' D
—Rales ~Powerlser
Powerllse Create L2
Reparter
FunctionLevelLogin Delete
Adrministrator -
Guest F u
NetworkAdrin
DeviceAdmin
GeneralUser Mailboz: Print Perrmit H
LimitedUser :
e
Colar Copy olor H
Sirnples: Copy Permit H
—Control de acceso
N 1 Page Per Sheet (no MUP) 1 -
(@) Inicio de sesion a nivel de dispositivo u
() Inicio d sesion a nivel de Funcidn _ H
Pemnitic |+ Color san =
-
Impresion remaota Parmitir H u
A Printer Driver Plugin |0 cignal =l Color Print =
Simples Print Permit -
1 Page Per Sheet (no MUP) 1 H .
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8.5.2

Importar y asignar grupos desde Active Directory

Si se ha configurado una conexion con un Active Directory (AD), es posible importar
grupos desde el AD y asignarlos a roles dentro del Universal Login Manager.

Para importar un grupo AD, pulse el botdn Import AD Groups (Importar grupos AD).
Aparecerad una lista con los grupos AD, en la que podrd seleccionar uno o varios
grupos. Después de pulsar el botén Guardar, el grupo o los grupos se importardn como
roles con el mismo nombre y aparecerdn en la seccion Roles junto con los roles ya
existentes.
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[~ Powerllser

Fo
Reparter
FunctionLevelLogin
Administrator

Create

Guest Color prink
MetworkAdmin I—Ilmport AD Groups Simplesx Print
DeviceAdmin
GeneralUser  Map grougs toroles oo i
LimitedUser
Users
Color Copy
Simplex Copy

r— Control de acceso

@ Inicio de sesion a nivel de dispositiva

| Inicia de sesion a rivel de Funcidn

Escanen remato Permitir v Color Scan

Copia remoka

Impresian remota

AMS Printer Driver Plugin Opcwonal t‘ coler Pt
Simplex: Prink

A

Delete _m

[

1 Page Per Sheet {no MUF)

!!!!!

1 Page Per Sheet {no MUF)

Save

[«

Permit

Permit

Permit

[

!!

Permit

[«

I»

/

Group Import

Please select which groups you would like to be imported,

|| adriristrators

(WA izt

| | Guests

|| Print Operators

| |Backup Operators

|| Replicator

| |Remote Desktop Users

| |Metwork Configuration Operatars
|:|F'erﬁ:|rman|:e Monitar Llsers
|:|F'erﬁ:|rmann:e Log lszers

|| Distributed COM Users

| |1I5_IUSRS

»

o

Brﬂake an implicit mapping of groups to roles, IF wou uncheck this bos:, wou will hawe to make the

mapping manually, by clicking on the "Map groups bo roles” bukkon,

Save

Si esta activada la casilla Hace una asignacion implicita de grupos a roles..., los grupos
importados se asignaran automaticamente a los roles recién creados del mismo

nombre. En caso contrario, la asignacion debera realizarse manualmente.
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8.6

Para asignar manualmente grupos, pulse el botdén Asignacion de grupos a roles.
Aparecera una nueva ventana con los grupos a la izquierda y los roles seleccionables
en una lista desplegable a la derecha. Si ha activado la casilla Hace una asignacion
implicita de grupos a roles... en el primer paso, el grupo y el rol con mismo nombre se
asignaran automaticamente (como "usuarios" en la pantalla). En caso contrario no se
realizara ninguna asignacion y el administrador debera seleccionar manualmente una
asignacion. Pulse Guardar para terminar la asignacion.

Map groups to roles
Flzase select which groups should be mapped to each rale,

adrninistr skors

Users

Guests Powerlser =
Print Cperatars Powerllser hd
Backup Operatars Powerllser '.
Replicatar Powarllser i
Remoke Deskiop Users Powerllser 7
Metwork Configuration Operators Powerllser '.
Performance Monitor Users Powerllzer N
e Fome o o — : v.
Save |
Personalizar

En esta pantalla puede personalizar la interfaz de usuario. Para ello puede seleccionar
un tema existente o crear uno nuevo en la seccion Temas. En la parte derecha puede
introducir un nombre para un tema nuevo (no se puede cambiar el nombre de los
temas existentes) y puede definir varios ajustes, como Tamaio de fuente o distintas
opciones de color. También puede cargar una imagen de fondo y definir las posiciones
de la mascara de inicio de sesién y texto informativo. Los formatos compatibles son
JPG, PNG y GIF.

Estas son las opciones disponibles en Theme Settings (Configuracion de tema):

e Nombre - El nombre del tema. No se puede cambiar una vez que se ha creado el
tema.

e Tamaiio Fuente - El tamafio de fuente de los textos que se muestran.

e Posicion del Inicio de Sesion - La posicidn del cuadro de inicio de sesion. Puede ser
Izquierdo, Centro, Derecha u Oculto. Si selecciona Oculto, no se mostrara ningun
simbolo de tarjeta para los tipos de inicio de sesion Tarjeta de proximidad y
Tarjeta de proximidad con PIN.

e  Posicion del cuadro de texto - La posicion del cuadro de texto. Puede ser
Izquierdo, Centro o Derecha.
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e  Distribucion de los ID de imagen - Determina qué matriz se utiliza para la
alineacién de imagenes de ID en la Ul del dispositivo. Puede mostrar 2x4 o 3x4
imagenes en una pantalla.

e  Color de fuente - El color de las fuentes.

e Color del borde - El color del borde de los cuadros.

e (Color de fondo del encabezado - El color de fondo de la linea del encabezado.

e Color de fondo de Boton - El color de fondo del botdn de inicio de sesion.

e  Color de fondo - El color del fondo de la ventana principal.

e Imagen de fondo - Miniatura de la imagen cargada.

Ejemplo

e Pulse el botdn Crear e introduzca un nombre. Elija el tamafio de fuente que desee

y decida la posicion del cuadro de inicio de sesion y el cuadro de texto informativo.
A continuacion, utilice el selector de color para cada uno de los campos de color.

—Temas — Theme Settings

Blue | Crear Nombre [MewTheme

Green

Steel Tamario Fuente 12 L

Borrar
MewTherms 2;;};‘,3 et I de [een I
Aplicar Pasicidn del cuadra Iﬁ'
ds texto & z
1T image layout Tud -
Color de Fuente I#UUUUﬂ - P #0000
Color de Borde I l:l i ;I
Color de Fondo del I l:l Z
=l encabezado
Color de fonda de I l:l Z
Baoton
—(Cadenas personalizadas Calor de Fonda I l:l &
Puede aplicar cadenas personalizadas carganda el ¥ML de lenguaie I— B
i rowse
anul. Imagen de fondo Unload
[al=1
Browse.. | Upload | B
Imagen de fondo
Guardar
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e Elija un color de fuente y, si es necesario, un color para el borde, el encabezado, el
botdn y el fondo general.

~
— Theme Settings
=l Crear | Mombre |NewTheme
Tamario Fuente 12 -
Barrar |
Pasicidn del Inicio de Iﬁ
- Sesidn &
Aplicar | Posician del cuadra I—L m I
de texto & z
10 image layout Swd -
Color de Fuente #0000f - Pl
Color de Borde I#339933 - il
Color de fonda del I#SSEEDD - 2
d encabezado
Color de fondo de I#Dggggg - Z
Eotan
—tCadenas personalizadas Color de fondo I# l:l 7
Puede aplicar cadenas personalizadas cargando el XML de lenguaje l—
i Browse..
aul. Imagen de fando Unload 4'
aal |
I Browse.. | Upload | 2
Imagen de fondo
Guardar |
" v

e También puede buscar una imagen de fondo para la pantalla del dispositivo y
cargarla. Haga clic en Guardar para aplicar la configuracion elegida. A
continuacién la nueva configuracién estard activa y la Ul del administrador de
inicio de sesion tendra un disefio completamente personalizado.
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8.6.1

Cadenas de idioma personalizadas

e El idioma de Universal Login Manager depende del idioma de la pantalla del
dispositivo.

e Si desea cambiar el idioma de la interfaz de usuario de Universal Login Manager,
cambie el idioma de la pantalla del dispositivo. Por ejemplo, si cambia el idioma
del dispositivo a espafiol, la interfaz de usuario de Universal Login Manager
también se mostrara en espafiol.

e Tenga en cuenta que solo pueden configurarse los idiomas instalados en el
dispositivo. Por tanto, antes de cambiar el idioma, debe asegurarse de que el
paquete de idioma que desea configurar esta disponible en el dispositivo.

El instalador de Universal Login Manager incluye las cadenas de todos los idiomas que
estaban disponibles en el String Portal de NT-ware en el momento de crear el
instalador. Estas cadenas se incluyen en un archivo llamado MomLang.xml. Una vez
instalado Universal Login Manager, puede cambiar el idioma de la interfaz de usuario
de Universal Login Manager a uno de estos idiomas. NT-ware solo garantiza la
traduccion de cadenas a espafiol, inglés, francés, italiano y aleman. Por eso puede
darse el caso de que todas o parte de las cadenas no estén disponibles en el idioma
local, aunque este se encuentre disponible MomLang.xml. Para evitarlo, puede
descargar MomLang.xml con las cadenas de Universal Login Manager, afadir las
traducciones que faltan y, a continuacién, cargar el archivo traducido al dispositivo en
cuestion (véase mas adelante). Si el idioma local adn no existe en MomLang.xml,
deberda afadirlo a MomLang.xml y solo entonces traducir las cadenas
correspondientes. Tenga en cuenta que se requieren conocimientos de edicidn de
XML.

Idiomas disponibles

En la actualidad, los idiomas disponibles son:

Los cddigos de idioma distinguen mayusculas de minusculas. Utilice exclusivamente
caracteres en mayusculas.

Idioma Cadigo de idioma
Arabe AR

Bahasa Melayu MS

Portugués brasilefio BRA

Inglés britanico GB

Catalan CA

Chino CN

Croata HR
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Idioma

Checo
Danés

Neerlandés
Inglés
Estonio
Finés
Francés
Aleman
Hebreo
Hungaro
Islandés
Italiano
Japonés

Coreano
Letdn
Lituano
Noruego
Polaco
Portugués
Ruso
Esloveno
Espafiol
Sueco
Tailandés
Chino tradicional

Turco

Cdédigo de idioma
cz

DK
NL

EN
EE
Fl

FR
DE
HE

HU

JP

KO
LVA
LT
NO
PL
PT
RU
sL
ES
SE
TH
W
TR

Archivo de idioma personalizado (MomLang.xml)

Si desea utilizar un archivo de idioma personalizado, siga este procedimiento.

1. Extraiga las cadenas requeridas del String Portal de NT-ware haciendo clic en el

vinculo

siguiente: Universal Login Manager String Export

(http://ntwlabib.dnsalias.com/Stringtable/MomLang.xmI?from=40000&t0=40999)
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Guarde localmente el archivo descargado de tipo MomLang.xml. Deberd darle un
nombre significativo. Por ejemplo, puede afadir el cédigo de idioma al nombre del
archivo para que le resulte facil identificar que no es el MomLang.xml
predeterminado que facilita el instalador.

Abra el archivo en un editor de XML, localice el idioma deseado o cree las cadenas
en su propio idioma si aun no existen. Si necesita afiadir las cadenas de idioma al
archivo, asegurese de utilizar el cédigo 1SO-639-1 del idioma que desea afiadir.
Cuando termine, cargue el archivo modificado en el menu Personalizar en
Cadenas personalizadas. Busque el archivo haciendo clic en el boton Examinar y
carguelo con el botdn Cargar. Puede quitarlo haciendo clic en Quitar. Al eliminarlo

se reactivara el MomLang.xml predeterminado suministrado con el instalador.

Ademas del idioma local, en el archivo XML también deben estar las cadenas en inglés.
En caso contrario, no se importardn las cadenas personalizadas.

~
—Temas — Theme Settings
Blue = Crear | Mormbre |NewTheme
Green
Steel Tamafio Fuent 12 -
e Borar | amario Fuente | |
Paosicidn del Inicio de I = ;I
| Sesion =
Aplicar Posicidn del cuadro
de kexto I Left ;I
1D image layout | Jud ;I
Color de Fuente I#DDDMf - d
Color de Borde I#339933 - il
Color de fondo del I#335500 - V4
LI encabezada
Color de fondo de I#Dggggg - V4
Eokon
—iCadenas personalizadas Color de fondo I# l:l 7
Fuede aplicar cadenas personalizadas cargando el XML de lenguaje
Ui, F F g A I Browse.. I
Imagen de fondo T
oal |
I Browse.. | Upload | Q?“p
Se ha aplicado un fichera de lenguage personalizado [Quitar] W
Imagen de fondo ﬁ
—

Lo

N\

s archivos de idioma se almacenan localmente en el dispositivo. Si tiene varios

dispositivos, debera repetir la importacién con cada uno de ellos.
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8.7

Editar cadenas para la Ul de MEAP

También puede editar las cadenas que se muestran en la pantalla de MEAP. Pulse
Editar cadenas en la pagina Personalizar. Ahora puede seleccionar la cadena que
desea editar activando la casilla situada junto a ella. Termine con Guardar.

Customize Strings X

Tick the checkbox For each skring that wou would like to customize,

Please identify vourseld with [
wour ID-Card

Please enter vour User Mame and Password r
and press the Login button,

Please identify vourselr with your personal PIN Code r
and press the login butkon,

Lagin in Progress., r
Please wait a moment.

‘faur I0 Card is unknown, r
Please log in with yvour user name and passward
to reqgister vour 10 Card.

Please try again by r
entering wour Full credentials,

User authentication Failed, r
Please try again.

Save |

Puede restablecer cada campo desactivando simplemente la casilla. La cadena se
convertird en la cadena predeterminada.

Seguimiento de Uso

Universal Login Manager / embedded Universal Login Manager ofrece la posibilidad de
descargar una aplicacion de Internet enriquecida para realizar el seguimiento del uso
de los dispositivos: Seguimiento de Uso de Universal Login Manager. Esta aplicacion se
ejecuta en un navegador local en el ordenador del usuario. Seguimiento de Uso
permite al usuario administrar una lista de hasta 10 dispositivos registrados vy
recuperar datos de informes de los dispositivos.
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Limite de datos de informes

La cantidad de datos de informes recuperables depende de la capacidad de
almacenamiento de registros CPCA del dispositivo. La capacidad de almacenamiento
suele estar limitada a 5.000 entradas, pero puede variar segun el dispositivo. Consulte
el manual del usuario del dispositivo correspondiente si desea mas informacion.

El enlace a Seguimiento de Uso de ULM se encuentra en la pestaia Seguimiento de
Uso de la herramienta de administracion de Universal Login Manager/embedded
Universal Login Manager.

Seguimiento de Uso de ULM tiene tres submendus:

Seguimiento de Uso del ULM

En esta pagina se pueden agregar hasta 10 impresoras y crear informes para un
determinado periodo de tiempo.

@ universal m ] il
& login manager LU |7||*‘ [ — ULM Usage Tracker

Usage Tracker

User name

Password

Start Date )

End Date =

Here you can add or edit the devices for which you would like to create a report, You can add a maximum of 10 devices, After you have finished editing
Cost Table the list, please indicate which device you would like to be included in your repart, by selecting the checkboxes.

|Select Device Model Device IP Address ﬁzﬁém Earliest Date Neighbors Delete Availability

There are no configured devices.
Add Device

Flease choose the type of statistic data that should be generated.

| Report Name Report Description G |

Report
User Details il showe a report of all the jobs which were perfomed between the given dates, grouped per user,
Device Detals ;\:\\Iﬂzgnw areport of all the jobs which were perfomed between the given dates, grouped per
will showe a summary report for each user which has executed a job on one of the selected devices |
W=D Euminizsy between the given dates. u
Divice Summary 'will showe a summary report for the selected devices, for the jobs executed on them between the |S|

He|D given dates.

Tabla de Costes

En esta pagina puede introducir los precios de cada producto, ordenados por papel y
servicio, por ejemplo, para Imprimir A4 Color. El valor se introduce sin la unidad de
moneda.

Los precios pueden especificarse con dos decimales.
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ULM Usage Tracker

& Ili)n;‘ill? I‘r?\aalnager ED_| DD ‘jt

| Tahlnid Color

| Staple

Todos los datos, por ejemplo precios o impresoras agregadas, se almacenan solo en la
caché del navegador local y se controlan con cookies. Si se eliminan la caché y los
cookies se perderan todos los datos configurados. Para guardar los datos, utilice las
funciones de exportacion/importacion cuando estén disponibles.

Configuracion
Aqui puede cambiar dos pardmetros para exportar los informes y las tablas de costes a
Csv.
o Delimitador decimal:
El delimitador decimal puede ser un punto (.) o una coma (,).
e Delimitador de columnas CSV:
Puede seleccionar punto y coma (;), coma (,) o tabulador (TAB.).

&Ili)ngl;llr? rr?\aalnager D]: DD {\

ULM Usage Tracker

Settings

p )
Decimals delimitsr [Det() =
C5W columns delimiter I Semicolon () j
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8.7.1

Agregar un dispositivo

Si desea agregar un dispositivo y crear un informe sobre él, abra la pagina Seguimiento

de Uso de ULM y pulse el boton Anadir dispositivo. Se abrira una nueva fila en la que

podra agregar un nuevo dispositivo. Introduzca la direccidon IP y pulse el botdn

Agregar. Si ha activado Encontrar vecinos, el Seguimiento de Uso de ULM buscard mas

dispositivos en la misma subred. Los nuevos dispositivos apareceran en la lista de

dispositivos. Los nombres aparecen definidos automaticamente. Cuando termine el

registro de nuevos dispositivos, pulse el botén Hecho. Se cerrara a fila "Anadir

dispositivo".

La lista de dispositivos consta de las columnas siguientes:

La columna de seleccién (primera columna):

Aqui puede seleccionar el dispositivo del que desea un informe activando la casilla
correspondiente. Al activar la casilla de seleccién en el encabezado de columna se
seleccionan todos los dispositivos disponibles. Al desactivar esta casilla se anula la
seleccion de todos los dispositivos.

Modelo del dispositivo:

Este nombre se recuperard automdaticamente cuando se haya introducido la
direccion IP del dispositivo.

Device IP Address:

La IP del dispositivo.

Numero de serie:

El nimero de serie del dispositivo.

Fecha mds temprana:

Si hace clic en Comprobar, el Seguimiento de Uso de ULM intentard determinar la
fecha de la entrada mas antigua en la lista de trabajos del dispositivo. Esta
operacion solo funciona si se ha introducido un nombre de usuario y una
contrasefa.

Vecinos:

Si hace clic en Buscar, el Seguimiento de Uso de ULM buscara mas dispositivos en
la misma subred.

Eliminar:

Pulse el icono borrar para eliminar el dispositivo de la lista.
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8.7.1.1

e Disponibilidad:
Si el dispositivo esta disponible, el icono que se muestra aqui es verde. En caso
contrario, sera rojo.

@ universal
MM login manager

Usage Tracker

g 0
User name |administrator |
Password |........ |
Start Date: [m1-05-2012 A
EEliete |30-04-2013 =
Here you can add or edit the devices for which you would ke to create a report, You can add 3 maximum of 10 devices, After you have
finished editing the list, please indicate which device you would like 1o be included in your report, by selecting the checkboxes.
= | | | | | |
= = =
IR-2DW
™ canznifznzn M. | (check] I[AEL ‘
192.168.38,100 S | [Check] [Find]
|l' IR-ADV C70SS/7065  10,128.50.21 [Check] [Find] ‘
| Add Device ‘
Please choose the type of statistic data that should be generated,
™
. p Wil show a report of all the iobs which were performed betueen the given dates, grouped
i:lewce Details per davice,
Wil show a surmary report for the selected devices, for the jobs executed on them
'Jewce Summary hetween the given dates,

Crear un certificado

Es posible que el navegador no pueda recuperar informacién del dispositivo debido a
problemas de certificado al utilizar una conexidon SSL. En este caso la impresora
aparece como no disponible en la lista de dispositivos.

Para solucionar este problema debera crear un nuevo certificado en el dispositivo,

incluida su direccién IP. Para ello, siga estos pasos:

e Abra la RUI del dispositivo en un navegador e inicie sesidén con las credenciales de
administrador del sistema.

e Abra Settings/Registration: Management Settings: License/Other > MEAP
Settings y desactive Use SSL.

e Haga clic en Aceptar y reinicie el dispositivo.

e Inicie sesion de nuevo y abra Settings/Registration: Preferencias: Network
Settings > SSL Settings > Key and Certificate Settings

e Sise utilizé anteriormente una clave distinta de la clave predeterminada, active el
botén de radio de Default Key y haga clic en Default Key Settings para
establecerla como clave estandar de SSL. Reinicie el dispositivo.

e Inicie sesién de nuevo. En Settings/Registration: Management Settings: Device
Management > Key and Certificate Settings, haga clic en Generate Key vy, a
continuacion, abra Network Communication.
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Introduzca la direccion IP del dispositivo en el campo Common Name, rellene
Certificate Settings y haga clic en OK.

Abra Settings/Registration: Preferencias: Network Settings > SSL Settings > Key
and Certificate Settings.

Seleccione la nueva clave y haga clic en Default Key Settings. Ahora [SSL] marca
esta clave como clave de SSL activa.

&> imageRUNNER ADVANCE iR-ADV C7065 / iR-ADV C7065 / Portal Usuario de inicio de sesidn : Administrator Finalizar sesidn
@ Configuracion Enviar corren al administrador del sistema
Reiniciar dispositivo Configuracidn : Preferencias © Opciones de red > Opciones de 551 = Opciones de clave y certificado

Opciones de clave y certificado Ultima actualizac

Preferencias

Opciones de papel Opciones de clave prefijada

(e Gl T Seleccionar  Mombre de clave Uso de clave Certificadn

c D Default Key 1851 J

Interfaz externa | e
D :
Opciones de volumen e r’/“> 10.123.50.21 ;-I

O Opciones de red

Opciones de funciones =
Opciones comunes
Copia
Impresora
Enviar
Recibir/Reenviar
Guardar/Acceder a archivos

Establecer destino

Opciones de gestidn
Gestidn de usuarios
Gestidn del dispositivo
Licencias/Otro

Gestidn de datos

Copyright CANON INC. 2010 All Rights Reserved

Abra Settings/Registration: Management Settings: License/Other > MEAP
Settings y desactive Use SSL.

Haga clic en Aceptar y reinicie el dispositivo.

A continuacidn, abra la RUI del dispositivo desde el navegador otra vez y guarde el
certificado de SSL en el sistema de archivos. La forma de hacerlo depende del
navegador.

Abra el explorador de archivos de Windows y haga doble clic en el certificado
guardado.

General |Deta\\s| Certification Path |

Certificate Information

The integrity of this certificate cannot be guaranteed.
The certificate may be corrupted or may have been
altered.

Issued to: (5235

Issued by: 5235

¥alid from 01.10.2012 to 31.12,2013

—’ Installcart\ﬁcate...l IssuerStatementl
oK

Inicie el Asistente para la importacién de certificados haciendo clic en Install

Certificate y siga los pasos.
Cuando termine el Asistente, inicie Seguimiento de Uso de ULM. La impresora esta
marcada ahora como disponible en la lista de dispositivos
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El certificado debe instalarse en cada PC que ejecuta Seguimiento de Uso de ULM.

8.7.2 Tabla de Costes
En esta pagina puede introducir precios para papeles y servicios. Por ejemplo, puede
introducir precios distintos para Fax o Impresién en A4.
& ﬁ)n;‘ill? r:‘aalnager ED:| DD ‘jt ULM Usage Tracker
La Tabla de Costes se puede exportar e importar utilizando los botones de exportacién
e importacion de la esquina superior izquierda de la pantalla.

8.7.3 Crear un informe

Siga este procedimiento para crear un informe:

e Introduzca un nombre de usuario y una contrasefia validos.

e Introduzca el rango de fechas utilizando los campos Fecha de inicio y Fecha de
finalizacioén.

e En lalista de dispositivos, active las casillas de seleccidn de los dispositivos para los
que desea informes o la casilla de seleccidon en el encabezado de columna para
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todos los dispositivos. Solo podra seleccionar los dispositivos que se muestran
como disponibles.

e Seleccione un informe haciendo clic en el icono de la columna Crear Informe. El
informe se estd generando y aparece después de un periodo de tiempo. Puede
tardar varios minutos en generarse, segun el intervalo de tiempo y el nimero de
dispositivos.

e Si selecciona varios dispositivos, aseglrese de que el usuario que genera el
informe tiene un rol Administrator o Reporter en todos los dispositivos
seleccionados y que el nombre y la contrasefia son los mismos en todos los
dispositivos.

e Los registros de FAX pueden leerse en dispositivos que ejecuten Universal Login
Manager V4.1 o superior.

p ™
User name |administrat0r |
Password |.....o-- |
StrtDate [01-05-2012 L
EndDate  [30-04-2013 2

Here you can add ar edit the devices for which you waould like to create a report, vou can add a maximum of 10 devices. after you have
finished editing the list, please indicate which device you would like to be included in your report, by selecting the checkboxes,

iR-ADV
|'_ C2020i/2030i etk ] |
__-__n-
||_ Miskir 192.168.38.100 [Check] [Fird]
|I' R-ADY C70S5/7065  10.129.50.21 [Check] [Find]

‘ Add Device | ‘

Please choose the type of statistic data that should be generated.

Will showe a report of all the jobs which were perfomed between the given dates, grouped
per device.

(/4]

bevice Details

bevice Surnrnary

I

wWill showe a summary report for the selected devices, for the jobs executed on them
betwaen the given dates,

/]

h. /
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Después de leer los datos de los dispositivos, se generara el informe seleccionado.
Puede cambiar entre tipos de informe sin volver a leer los datos haciendo clic en los
nombres de informe en la esquina superior izquierda. La ficha de vista no paginada
abre el informe seleccionado en una ventana para permitir que el usuario imprima la
pagina html que se muestra. Para cerrar esta ventana, haga clic en la X roja de la
esquina superior derecha.

)
[User Details] [Device Details] [User Summary] [Device Summary] [Unpaginated view] .}
”
Top 10 price items B/W and Color usage Usage per type
2000
2000
S0oo
Rr— 4 a b
oy ],
g, ﬂw%%égmggg :z ugllieig™esy
Name B/ Color Scan Print Copy Fax Total Price
Mane 857 1485 454 1821 521 ] 2342 10624.00
Adrministrator 391 489 o1 807 73 ] 880 3222.00
Andrease e 204 ] 839 ] ] 839 4125.00
Logintanager 45 338 1586 285 o8 ] 383 1448.00
Ak 2 302 ] 304 ] ] 304 F76.00
dlirkt: 7 187 ] 194 ] ] 194 951.00
Oluser a5 77 14 ] 142 ] 142 773.00
AxelB =] 134 ] 142 ] ] 142 Be4.00
Test 36 73 ] 111 ] ] 111 338.00
Egon ] a5 ] a5 ] ] a5 325.00
test 21 40 ] 61 ] ] 61 233.00
Alex 47 i3 ] a0 ] ] a0 206,00
Mlicksy 2 39 ] 41 ] ] 41 201.00
Rudi 10 21 ] il ] ] il 105.00
Paul Schrnict ] 24 ] 24 ] ] 24 120.00
brg 11 9 ] 20 ] ] 20 78.00
(1Z5HARCAB4PY Q-
SGWCITSR1ILPC) ] 15 ] 15 ] ] 15 20.00
Herbert 1 10 ] 11 ] ] 11 43,00
(192I0ETYGFMLT-
STIWLOYORNOION) 2 9 ] 11 ] ] 11 51.00
| TOTALS 1540 4137 715 4843 834 1} 5677 24368.00 |

En el caso de que se contabilicen distintos articulos en un trabajo de impresion, para
algunos tipos de informes, la cantidad total de articulos se muestra para el trabajo,
seguido de los articulos agrupados por tipo.

Ejemplo

Un trabajo consta de 5 paginas A4 en color, 6 paginas A4 en B/N y 5 a doble cara. Esto
suma 16 articulos en total. En la tabla, el recuento total para el trabajo de impresion se
muestra como 16 y los tipos de trabajos se enumeran por separado con su recuento
correspondiente.

Los informes pueden exportarse como archivos *.csv para su posterior procesamiento
en una aplicacién de hoja de calculo. Para ello, haga clic en el icono exportar de la
esquina superior derecha de la pantalla.
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El archivo *.csv exportado utiliza los delimitadores configurados en Configuracion.

8.7.4 Aspectos de seguridad

Seguimiento de Uso de ULM es una aplicacion web que se ejecuta localmente en el
navegador. Cuando el usuario abre Seguimiento de Uso de ULM desde la interfaz de
usuario, el navegador web solicita el paquete de la aplicacion web del sitio web de
NT-ware. El paquete consta de todos los scripts y archivos necesarios para ejecutar
Seguimiento de Uso de ULM (JS, Flash, HTML, imagenes, CSS). Después de recibir el
paquete, el navegador inicia localmente la aplicacidon web. La aplicacion se ejecuta solo
en el navegador y mantiene sus datos en la caché o los cookies del navegador, segln el
tipo de datos (véase a continuacidn si desea mas informacion).

No se comparten datos fuera de la red local. No sale ningtin dato de la red local. La
comunicacion con las impresoras se realiza cifrada a través del protocolo HTTPS.

nt-ware.com tra-::ker
\_ / J

Request for "2 :+ Webappis
Webapp . + delivered
.
sl
Local network E . Ve ~
. v
" .‘
- . ..
A Printer 1
Data \ Universal Login Manager/
.. 4 ™
L . .
- - . .
| A
Workstation

\_ Webbrowser _j

Printer 2
\ Universal Login Manager/
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Comunicacion detallada de Seguimiento de Uso de ULM

Todos los scripts que se ejecutan en el entorno de Seguimiento de Uso de ULM se
descargan localmente y se guardan en la caché del navegador. Esto afecta a las
siguientes tecnologias:
o JavaScript + HTML:

Aplicacidn general.

Importacion de precios, salvo IE8/9.
o Adobe Flash:

Todos los navegadores: para exportacion de informes y precios.

Solo IE8/9: importacidn de precios
El navegador realiza solicitudes a los dispositivos a través del protocolo HTTP(S)
utilizando llamadas de JavaScript AJAX. La respuesta se devuelve en formato JSON
y la analiza localmente el cddigo JavaScript que se ejecuta en el navegador.
La transferencia de datos entre la estacién de trabajo y la impresora se realiza a
través de HTTPS. El sistema recurre a HTTP solo si HTTPS no esta disponible por
cualquier razoén (configuracién de red, certificados, etc.).
El nombre de usuario y la contrasefia, el IP de impresora y la configuracidn, asi
como las tablas de precios se almacenan en cookies.
Los datos procedentes de las impresoras se mantienen en la memoria de la
estacion de trabajo.
Debido a las distintas tecnologias utilizadas en Internet Explorer (solo para la
version 8/9), la comunicacién se realiza en JSON-P. Cuando se utiliza HTTPS se
recibe la advertencia de que el certificado es desconocido. Esto puede resolverse
instalando el certificado localmente. Consulte el capitulo Crear un certificado en el
dispositivo (véase "Crear un certificado" en la pagina 59).
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10

11

Impresion segura

Para configurar la funcidon de Impresién segura de la impresora, consulte el portal
Manuales de usuario de Productos de imagen para oficinas de Canon
(http://ug.oipsrv.net/portal-eu-af-me-ru/frame _htmls/home.html) y busque el modelo

de impresora especifico.

Actualizar al servidor de uniFLOW

El Universal Login Manager puede conectarse a un servidor de uniFLOW o a RPS. A
continuacidn, pasara automaticamente al modo "cliente de uniFLOW". En ese modo, el
servidor de uniFLOW controla Universal Login Manager como un uniFLOW Login
Manager estandar.

Como obtener archivos de registro

Universal Login Manager registra sus actividades y escribe esos datos en registros del
dispositivo a los que se puede acceder a través de la pdgina Service Management
Service.

iR-ADV €255 / iR-ADV C255 / ToPortal Login User: Administrator Log Out

Service Management Service

Device Serial Number WKL10221
MEAP Application Management System Management : MEAP Application Log Management
Install MEAP Application MEAP Application Log Management

System Management 95

Enhanced System Application
Management

System Application Management
System Information

MEAP Application Information
Check License

Change Password

MEAP Application Setting
Information Management

MEAP Application Log Management I

<< To Register/Update Software
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12.1

Apéndice

Hardware

A continuacion se ofrece una lista de dispositivos y versiones del firmware

compatibles.

Nombre de dispositivo

imageRUNNER ADVANCE C9280 PRO

imageRUNNER ADVANCE
C7280i/C7270i/C7260i

imageRUNNER ADVANCE
C5255/C5255i/C5250/C5250i/C5240i/C5235i

imageRUNNER ADVANCE
C2230i/C2225i/C2220i

imageRUNNER ADVANCE C2220L

imageRUNNER ADVANCE 8205 PRO/8295
PRO/8285 PRO

imageRUNNER ADVANCE 6275i/6265i/6255i

imageRUNNER ADVANCE
4251i/4245i/4235i/4225i

imageRUNNER ADVANCE C9070 PRO/C9060
PRO

imageRUNNER ADVANCE C7065i/C7055i

imageRUNNER ADVANCE
C5051/C5051i/C5045/C5045i/C5035/C5035i/C
5030/C5030i

imageRUNNER ADVANCE C2030L/C2020L

imageRUNNER ADVANCE
C2030i/C2025i/C2020i

imageRUNNER ADVANCE 8105 PRO/8095
PRO/8085 PRO

Version
minima del
firmware

v10.23

v10.23

v06.01

v06.01

v10.23

v02.01

v02.01

v10.20

v69.03

v69.03

v69.03

v32.01

v32.01

v44.03

AMS

STD

STD

STD

STD

STD

STD

STD

STD

Opcidn

Opcidn

Opcidn

Opcidn

Opcidn

Opcidn

Nota

*1

*1

*2
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Nombre de dispositivo Version AMS Nota
minima del
firmware

imageRUNNER ADVANCE v44.03 Opcidn

6075/6075i/6065/6065i/6055/

6055i

imageRUNNER ADVANCE v17.02 Opcidn

4051i/4045i/4035i/4025i

imageRUNNER ADVANCE 500i/400i v1.02 STD

imageRUNNER ADVANCE v17.01 STD

C351iF/C350i/C250i/C350P

imagePRESS C700/800 v05.02 STD

imageRUNNER ADVANCE C33xx v3.15 STD

imageRUNNER ADVANCE 8405/8495/8485

imageRUNNER ADVANCE v1301.0.501 | STD
8505/8505P/8595/8585

imageRUNNER ADVANCE 6575i/6565i/6555i ¥2002.0.100 | STD

4
imageRUNNER ADVANCE v1023.0.110  STD
C5560i/5550i/5540i/5535i/5535 1

imagePRESS C850/C750/C650/C65 v36.01 STD
imageRUNNER ADVANCE C255/C355 v134.0.102 | STD

imageRUNNER ADVANCE C3530/C3525/C3520 |v260.0.101 | STD

imageRUNNER ADVANCE v254.0.223 |STD
4551/4545/4535/4525
imageRUNNER ADVANCE C256/356 v2538.0.101 | STD

todas las STD

imageRUNNER ADVANCE C525/615/715 .
versiones

todas las STD

imageRUNNER ADVANCE 525i, 615i, 715i .
versiones

imageRUNNER ADVANCE C7565i Ill, C7570i lll, | todas las STD

C7580 IlI versiones
imageRUNNER ADVANCE 8505 111, 8585 IlI, todas las STD
8595 Il versiones
imageRUNNER ADVANCE 6555 111, 6560 I, todas las STD
6565 Ill, 6575 Il versiones
imageRUNNER ADVANCE C5535 IIl, C5540 I, todas las STD

C5560 Il versiones
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12.2

12.2.1

Nombre de dispositivo

imageRUNNER ADVANCE 4525 I, 4535 111,
4545 111, 4551 11l

imageRUNNER ADVANCE C3520 IIl, C3525 IlI,
C3530 11

imageRUNNER ADVANCE C256 11I, C356i Il

imageRUNNER ADVANCE C475i Il

imageRUNNER ADVANCE 525i, 615i,715i

*1 La funcién AMS for Print no es compatible con el modo Local/AD

*2 La funcién Impresion segura (Estado de mi trabajo) no es compatible

Elementos opcionales

Puerto de dispositivo USB

Version

minima del

firmware

todas las
versiones

todas las
versiones

todas las
versiones

todas las
versiones

todas las
versiones

AMS

STD

STD

STD

STD

STD

Se recomienda utilizar la opcién de puerto de dispositivo USB para mantener la

seguridad del lector de tarjetas. Proporciona dos puertos USB adicionales y puede

instalar y almacenar facilmente un lector de tarjetas en él. Los dispositivos A4

ADVANCE no tienen una opcidn de puerto de dispositivo. En su lugar, utilice la opcién

IC Card Reader para almacenar un lector de tarjetas seguro.

Consulte Lectores de tarjetas compatibles para ver una lista de todos los lectores de

tarjetas compatibles.

Cédigo de Productos Dispositivos compatibles

elemento

5594B004AA Puerto de imageRUNNER ADVANCE
dispositivo | c50xx/C52xx/C22xx/42xx/33xx

USB-E4
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12.2.2

Cédigo de Productos Dispositivos compatibles
elemento

5594B003AA Puertode | imageRUNNER ADVANCE
dispositivo | 4251i/4245i/4235i/4225i
USB-E3 C50xx/C52xx/C22xx

5594B002AA Puerto de imageRUNNER ADVANCE

dispositivo | c5255/€5255i/C5250/C5250i/C5240i/C
USB-E2 5235]/

C5051/C5051i/C5045/C5045i/C5035/C5
035i/C5030/C5030i/

C2230i/C2225i/C2220i/ C2220L
3720B001AA Puerto de imageRUNNER ADVANCE

dispositivo | C5051/C5051i/C5045/C5045i/C5035/C5
USB-B1 035i/C5030/C5030i

4790B001AA Puerto de imageRUNNER ADVANCE
dispositivo | C2030i/C2030L/C2025i/C2020i/C2020L
USB-C1
5010B001AA Puerto de imageRUNNER ADVANCE
dispositivo | 4051i/4045i/4035i/4025i
USB-D1
6866B001AA | Lector de imageRUNNER ADVANCE
tarjetas 500i/400i
IC-A1 . . .
C351iF/C350i/C250i

El puerto de dispositivo USB se incluye de serie en imageRUNNER ADVANCE 6xxx/8xxx
PRO, C7xxx/C9xxxPRO.

AMS - Access Management System

Kit de AMS

Para configurar el control de accesos por usuario/grupo se necesita un kit de AMS. El
Access Management System se incluye de serie en las series imageRUNNER ADVANCE
C92xx/C72xx/C52xx/C22xx/C351iF/C350i/C350P/C33xx/C250i/82xx/62xx/42xx/500i/40
0i. Para otros modelos de imageRUNNER ADVANCE, consulte en la tabla siguiente el
elemento opcional que desea solicitar.
1642B011AA Kit de imageRUNNER ADVANCE C9070 PRO/C9060 PRO/
AMS-B1 C7065/C7055/C5051/C5051i/C5045/C5045i/C5035/C5035i/C503
0/C5030i/C2030L/C2020L/C2030i/C2025i/C2020i/8105
PRO/8095 PRO/8085

PRO/6075/6075i/6065/6065i/6055/6055i/4051i/4045i/4035i/40
25i

Mddulo complementario de controlador de impresora AMS

Para configurar el control de acceso para trabajos de impresién desde un PC con
Windows, deberd instalar el médulo complementario de controlador de impresora
AMS en el controlador de impresora de Canon (UFRII/PCL/PS). El mddulo
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complementario de controlador de impresora AMS se suministra a través del Centro
de descarga de software (http://software.canon-europe.com/).

Versién compatible: Mddulo complementario de controlador de impresora AMS Ver
3.1.0 o posterior.

71


http://software.canon-europe.com/

Universal Login Manager Glosario

Glosario

AD (Active Directory)

Active Directory es un servicio de directorio de Windows incluido en la mayoria de los sistemas de servidor
de Windows. Almacena informacion de objetos de la red dentro de una base de datos. Los datos mas
habitualmente almacenados son los de los usuarios, las colas de impresion o la configuracion de red. Estos
datos estan a disposicion de administradores y usuarios.

AMS (Access Management System)

Sistema desarrollado por Canon que proporciona funciones de gestiéon de accesos dependiendo de las
caracteristicas para dispositivos imageRUNNER.

Sitio web del Access Management System de Canon
(http://www.usa.canon.com/cusa/office/products/software/network device manage
ment/access management system)

CDS (Content Delivery System)

CDS es un sistema de software configurable cuyo propdsito es descargar (entregar) contenido de
transmisidn continua desde un almacenamiento en red hasta el dispositivo del usuario final.

Existen CDS para web (WCDS), para dispositivos méviles (MCDS), para uso empresarial (ECDS), etc.

CPCA (Arquitectura de control de periféricos comunes)

CPCA es un protocolo de comunicacion patentado y desarrollado por Canon para comunicarse con
dispositivos multifuncionales (MFP). CPCA controla todas las funciones de MFP, incluida la gestidon de
impresion, el copiado, el escaneado y el buzdn de correo. CPCA se implementa en MEAP como biblioteca de
clases Java. Cualquier aplicacion creada en MEAP puede enviar y controlar un trabajo de impresion,
escaneo o copiado invocando la biblioteca de clases. Se adjuntan algunas de las funciones disponibles al
utilizar la CPCA CL (biblioteca de clases). Sin embargo, es posible que las funciones del dispositivo MFP
propiamente dicho excluyan una o varias funciones de la lista siguiente.

e Envio de trabajos de copiado, escaneo e impresion

e Gestidn de trabajos (cancelar, retener, reanudar)

e Gestidn de dispositivos (obtener estado del dispositivo, obtener/cambiar configuracion del dispositivo)

e Gestidn de registros (obtener historial de trabajos)

e Gestién de buzones de correo y documentos (enumerar los documentos de un buzdén de correo,
recuperar los documentos de un buzdn de correo, mover/copiar documentos en otros buzones de
correo y/o ubicaciones)

e  Gestidn de recursos (fuentes, calibracién del color, etc.)
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Credenciales de AD (Credenciales de Active Directory)

El servicio Microsoft® Active Directory almacena informacién sobre objetos presentes en una red y pone
esta informacién a disposicion de los usuarios y administradores de red. Las credenciales AD hacen
referencia al nombre de usuario y la contraseia del usuario.

FQDN (Nombre de dominio totalmente cualificado)

Un nombre de dominio totalmente cualificado (FQDN), también llamado nombre de dominio absoluto, es
un nombre de dominio que especifica su ubicacidn exacta en la jerarquia de arbol del sistema de nombres
de dominio (DNS). Especifica todos los niveles del dominio, incluido el dominio de nivel superior, en
relacion con el dominio raiz. Un nombre de dominio totalmente cualificado se distingue por su falta de
ambigliedad: sdlo puede interpretarse de una forma.

HID (Dispositivo de interfaz humana)

Un dispositivo de interfaz humana es un dispositivo especializado en enviar salida a operadores humanos y
recibir entrada de ellos. Los HID se definen en la clase USB HID que, a su vez, forma parte de la
especificacién USB para dispositivos periféricos de PC.

iR (imageRunner)

Dispositivos multifuncionales de Canon que utilizan UFR o UFR Il como lenguaje de descripcién de pagina
estandar. Incluyen copiado digital estandar, funciones de impresién en red, y funciones de escaneado en
red en blanco y negro y a todo color.

iR-ADV (imageRUNNER ADVANCE)

imageRUNNER ADVANCE es un MFP de nueva generacién de Canon que sustituye los MFPs imageRunner
de Canon. Todas las maquinas imageRUNNER ADVANCE incorporan la funcién de Enviar como caracteristica
estdndar, y pueden escanear y enviar documentos desde la maquina a destinos tales como correo
electrdénico, carpetas compartidas en una red o un sitio FTP.

LAN (Numero de acceso a licencia)

LAN son las siglas de Numero de acceso a licencia. Se requiera un LAN, por ejemplo, para establecer
licencias de aplicaciones MEAP a través del License Management System (LMS) de Canon.

LDAP (Protocolo ligero de acceso a directorios)

LDAP es un protocolo de aplicaciones para la consulta y modificacidon de servicios que se ejecuten en una
red IP.

La version actual se especifica en RFC 4510 / RFC 4511.

MEAP (Plataforma multifuncional de aplicaciones integradas)

MEAP es una plataforma de desarrollo de aplicaciones basadas en Java que permite la creacion de
aplicaciones integradas para los dispositivos periféricos multifuncionales de Canon. Se pueden crear
aplicaciones personalizadas que se ejecuten en el mismo dispositivo.
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Si desea mas informacion, consulte:

Lista de productos habilitados para MEAP
(http://www.developersupport.canon.com/meap supported products)

MFD / MFP (Dispositivo/impresora multifuncional)

Una impresora multifuncional (MFP) es un dispositivo conectado en red que puede imprimir, copiar,
escanear y crear faxes. Ademas, los dispositivos MFP de Canon incorporan buzones de correo en los que los
usuarios pueden almacenar imdgenes de documento para su posterior recuperacion. También se conoce
como MFD (dispositivo multifuncional).

RIA (Aplicacién de Internet enriquecida)

RIA es una aplicacion que utiliza Internet para proporcionar contenido enriquecido. Normalmente, se
ejecuta desde la parte del cliente, en el navegador del cliente, y se comunica con un servidor de
aplicaciones que se encarga de la manipulacién de datos. La experiencia enriquecida del usuario se
consigue con la ayuda de JavaScript, Adobe Flash, Microsoft® Silverlight y otros plug-ins. RIA no requiere
instalacion de software.

RUI (Interfaz de usuario remoto)

Herramienta que permite la administracién remota de MFPs de Canon a través de un navegador web.

SMS (Service Management Service)

Servicio que permite gestionar aplicaciones MEAP en un dispositivo MEAP mediante un navegador web
remoto. Se puede utilizar SMS para instalar/desinstalar e iniciar/detener aplicaciones MEAP. También se
puede utilizar para obtener informacién sobre aplicaciones MEAP instaladas en un dispositivo.

Service Management Service proporciona un entorno de tiempo de ejecucion para servicios del sistema y
aplicaciones personalizadas (también llamados servicios personalizados). Incluye la gestién de servicios a lo
largo de su ciclo de vida en un dispositivo MEAP.

SSO (Inicio de sesidn unico)

SSO es un método para iniciar sesidon una sola vez. Permite al usuario iniciar sesidn y tener acceso a todos
los dispositivos y servicios de un dominio con una Unica autenticacion.

La pantalla del iR esta bloqueada hasta que el usuario introduce unas credenciales validas.
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